
E nd User Monitoring, also die Leistungsüberwachung aus der Per-
spektive des Endnutzers, ist längst zu einem zentralen Thema

jedes IT-Verantwortlichen geworden. Auch wenn das Überwachen von
Netzwerk, Applikationen und Serverlandschaften noch so lückenlos
und umfassend angelegt ist: Es kommt immer vor, dass die Anwender
wider Erwarten schlechte Erfahrungen machen. Das Prinzip des End
User Monitoring, also das Messen der Antwortzeiten auf Endanwen-
derebene, hat sich in diesem Zusammenhang über die letzten Jahre
als De-facto-Standard durchgesetzt. 

End User Monitoring funktioniert nach einem Top-Down-Prinzip
und beginnt mit dem Sicherstellen der Leistungsqualität bei der Kon-
trolle der Antwortzeiten am Client. Erst dann wird mit einer detaillier-
ten Analyse der gesamten System- und Applikations-Überwachung
und Integration in den Monitoring-Prozess begonnen. Mit diesem Kon-
zept soll auch die gefühlte Performancequalität durch den Nutzer
quantitativ nachvollziehbar werden und zu einer verbesserten Arbeits-
produktivität führen. 

Der Siegeszug der Cloud-Dienste macht diesen Ansatz für die 
IT aber zusehends komplexer. Die Kombination End User Monitoring

und Cloud-Vielfalt stellt die Interaktion zwischen Anwendungen, Netz-
werk und Serverinfrastruktur nämlich auf eine äußerst vielschichtige
Ebene dar.

Kommunikationsvielfalt im Zeitalter 
des Cloud Computing 
So wird kaum ein Unternehmen sämtliche Cloud-Services bei einem
einzigen Anbieter erstehen. Wie heute Hardware und Software von
verschiedenen Lieferanten gekauft wird, werden (in Zukunft) Cloud-
Angebote bei unterschiedlichen Dienstleistern bezogen. Gut zu erklä-
ren ist dies am Beispiel einer mittlerweile durchaus üblichen IT-Nut-
zung von On-Premise-Anwendungen mit Cloud-Services, welche
wiederum mit diversen Cloud-Diensten auf unterschiedlichen Ebenen
verknüpft sein könnten (IaaS, Paas, Saas). 

Für den IT-Manager beziehungsweise den Service Level Manager
wird das Sicherstellen der Qualität der Dienste eine wachsende Heraus-
forderung. Er muss sofort verstehen können, wo die Ursache des Feh-
lers zu suchen ist. Liegt sie am eigenen Unternehmen? Liegt sie am

Lieferanten? Am Netzwerk im Haus? An
der Anwendung? Und falls ja, an welcher?
Und wie ist im Falle eines externen Anbie-
ters zu beweisen, dass jener die Quelle
des Problems ist? Was nützen Verträge
mit Service Level Agreements, wenn man
nicht nachweisen kann, wann und wie
lange diese nicht eingehalten wurden? 

Ein erster Schritt im Überwachungs-
prozess muss dabei das Prüfen der La-
tenzzeiten sein. Dieser Top-Down-Ansatz
orientiert sich in erster Linie am Messen
der Service-Response-Zeiten aus dem
Blickwinkel des Anwenders und beginnt
beim Arbeitsplatzrechner, um dann im
Detail die Netzwerk- und Systemland-
schaft zu analysieren. Über diesen Wert
lässt sich erkennen, ob die Clientanfra-
gen von den Applikations-Servern (ERP,
CRM, Web Shop und so weiter) schnell,
konstant und zufriedenstellend beantwor-
tet werden. Gibt es in diesem Bereich
hohe Diskrepanzen, deutet dies auf eine
eventuelle Netzwerkkonges tion hin. 
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End User Monitoring 
im Zeitalter der Cloud
Kommunikationsvielfalt setzt höhere Serviceansprüche

Trotz einer Überwachungslösung, die „Alles im grünen Bereich“ anzeigt, beanstanden Anwender oft erhebliche
Leistungsmängel bei den von ihnen genutzten IT-Services. Vor allem mit dem Siegeszug von Cloud-Diensten
steht das Sicherstellen der Performancequalität für den Endbenutzer vor einer zusätzlichen Herausforderung. 
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End User Monitoring als zentraler Bestandteil einer umfassenden Überwachungs -
umgebung (Abb. 1).



Diese Art von Prüfungen lassen sich auch bei der Kommunikation
zwischen Cloud-Services erstellen, welche über einen Netzwerk-Probe
analysiert werden. Der Probe kann durch eine physische Appliance ins
Netzwerk gestellt oder durch eine Softwareprobe erfasst werden, wel-
che auf dem Host mitläuft oder per passiver Netzwerk-Kommunikation
mit integriert wurde.

Zwischen allen Anfragen der Applikation – ob in der Cloud oder
On-Premise – lässt sich somit herausfinden, in welchem Bereich sich
Engpässe abzeichnen oder Schwellenwerte überschritten werden. Das
Überschreiten der Schwellenwerte wird dabei an definierten Key Per-
formance Metrics festgemacht und ist Startpunkt der weiteren Analyse
für die Netzwerkspezialisten und Applikationsexperten.

Top-Down-Ansatz: Messung 
der Latenzzeiten als erster Schritt 
Besonders wichtig sind in diesem Zusammenhang deutliche Anhalts-
punkte für die Qualitätsmessung. Historische Key Performance Metrics
haben sich dabei als sehr wertvolle Benchmarks für eine detaillierte
Analyse erwiesen. Sie geben aussagekräftige Indikatoren in der Kom-
munikation zwischen Anwendungen und Cloud-Diensten und stellen
Verzögerungen oder Fehler in der Kommunikation klar dar. Schon Un-
terschiede in der Netzgeschwindigkeit, die Wiederholungsübertragung
(Re-Transmission) von TCP-Pakten oder http-Error-Codes sind eine
ausgezeichnete Basis für diese Analyse. 

Als Key Performance Metrics eignen sich erfahrungsgemäß folgen-
den Kriterien:
• Application-Server-Latenz 
• Server-Netzwerk-Latenz 
• Client-Network-Latenz 
• Client-Page-Ladezeit 
• Transmitted packets 
• TCP retransmissions 
• TCP fragmented 
• Transmitted bytes 
• Status

Aus den Metriken kann man erkennen, ob der Applikationsserver
oder die Netzwerkverbindung Qualitätseinbußen verschulden. Wie
kann nun aber ein Service auf Verfügbarkeit gemessen werden, wenn
dieser nicht regelmäßig genutzt wird beziehungsweise keine Aufzeich-
nungen erfolgen, da der Service nicht zur Verfügung steht? 

Ergänzung um ein virtuelles 
User-Konzept sinnvoll
Hier kann ein passives Monitoring der Latenzzeiten um ein virtuelles
User-Konzept ergänzt werden. Dabei wird ein Arbeitsplatzrechner mit
vordefinierten Anwenderszenarien gegenüber einer Anwendung durch
intelligente Roboter simuliert. Dies funktioniert bei Web- und auch bei
Citrix-Anwendungen. Bei diesem Ansatz werden die Robots mit typi-
schen Anwenderszenerien konfiguriert, die in regelmäßigen Abständen
abgespielt werden. Damit wird sichergestellt, dass die IT-Services für
den Anwender in der Cloud wie auch On-Premise zugänglich sind. Diese
Robots können wiederum auf virtuelle Arbeitsplätze in der eigenen vir-
tuellen Umgebung oder in einer Cloud-Umgebung abgebildet werden. 

Von zentraler Bedeutung ist, dass die Robots eigenständig ihre An-
wendungschecks abspielen und dem Monitoring-System die Ergebnis-
se der Performance-Checks zur Verfügung stellen. Durch die Kombina-
tion von virtuellem User-Konzept und passiven Latenzzeitmessungen
lassen sich somit Verfügbarkeitsstatistiken errechnen sowie qualitative
Aussagen treffen, die dem Service Level Manager wichtige Informatio-
nen etwa für die SLA-Prüfung zur Verfügung stellen. 

Markterprobte Lösungen 

Eine Lösung, die diese Prozesse bereits weitgehend unterstützt, ist
die Kombination der auf der Open-Source-Lösung Nagios basieren-
den Überwachungslösung NetEye mit der integrierten Netzwerkana-
lyse-Funktionen von ntop. Die Performancedaten werden im zentralen
Monitoring-System gesammelt. Durch eine Datenaggregation wird
verglichen, ob beim Einsatz der überwachten IT-Services Verschlech-
terungen bei den einzelnen Benutzern auftreten. 
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Die Berechnung der Latenzzeiten von Applikation und Netzwerk am Beispiel der Monitoring-Lösung NetEye (Abb. 2) Qu
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Das Besondere an diesem Ansatz ist die Einfachheit in der Imple-
mentierung, da eine gesonderten Appliance mit einem vorinstallierten
ntop-Paket als passiven Ermittler der Daten zum Einsatz kommt. Die
Integration der von Luca Deri entwickelten Probe Software mit NetEye
lässt klar erkennen, wo die Leistung einzelner Services einwandfrei
und wo sie mangelhaft ist. 

Dafür wird ein periodischer Überwachungsprozess des Netzwerkes
auf Client-, Server- und Applikationsseite für jede Anwenderanfrage
angestoßen. Engpässe können durch eine automatisch ermittelte Min-
destqualität erkannt werden, die in regelmäßigen Abständen abgegli-
chen wird. Bei Abweichungen generiert das System einen Hinweis, ob
die Unregelmäßigkeit mit dem Netzwerk oder der Applikation zusam-
menhängt. 

Quantifizierbare Performance auf allen Ebenen 

Die noch zulässige Abweichung kann in Prozent ausgedrückt werden,
um eine mögliche Flut an Positiv-Meldungen zu reduzieren. Durch den
Ansatz lässt sich somit pro Arbeitsplatz und für jede Anwendung exakt
feststellen, ob die Benutzer-Erfahrung zum Beispiel den SLAs ent-
spricht. 

Angesichts der zu erwartenden Cloud-Entwicklungen für die kom-
menden Jahre wird klar, wie wichtig End User Monitoring für die IT-
Ab teilung wird. Das End User Monitoring wird auch für On-Premise-
Dienste eine bedeutende Rolle spielen, da Cloud-Dienst oft mit
On-Premise betriebenen Systemen in Mischform auftreten. Hier wird
es für IT-Manager zusätzlich wichtig, feststellen zu können, ob ein An-
wender schlechtere Services bekommt, weil das On-Premise-System
Performance-Probleme hat oder weil der angeschlossene Cloud-
Dienst die Ursache der Schwierigkeiten ist. 

Nur wer in der Lage ist, schlechte Antwortzeiten oder gar Ausfälle
umfassend nachzuvollziehen und belegen zu können sowie umgehend
erkennt, wo die richtige Stelle zu Problembehebung zu finden ist, wird
einen wichtigen Beitrag zum Geschäftserfolg seines Unternehmens leis-
ten können. Tools wie NetEye oder ntop garantieren dabei auch auf eine
kostentransparente Art und Weise, dass etwa die Qualität des Antwort-
verhaltens einer Applikation nicht mehr ausschließlich durch das sub-
jektive Empfinden des Benutzers bewertet wird. Sie wird durch objektive
Zahlen ermittelt und so ein angemessenes Qualitätsniveau garantieren. 

Georg Kostner, 
Produktmanager der Überwachungslösung 

NetEye, Würth Phoenix
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