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NetEye Release Notes — Version 3.7
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Dieses Dokument enthélt eine Aufstellung
der neuen Funktionen und der Verbesserun-
gen, die fur die neue Version 3.7 von
WURTHPHOENIX NetEye implementiert
wurden.

Neue Release-Strategie

Mit 2016 wird fir NetEye eine neue Release-
Strategie eingefuhrt, welche drei Minor-Re-
leases pro Jahr vorsieht. Dadurch kénnen
neue Funktionen schneller an die Anwender
weitergegeben und Update-Vorgange we-
sentlich vereinfacht werden. Basierend auf
der mitgelieferten Dokumentation, kénnen
Updates in Zukunft direkt vom NetEye An-

wender selbst vorgenommen werden.

Erweitertes Log Management
und genaueres Service Level
Management

Die wesentlichsten Neuerungen betreffen
die Bereiche Log Management und Service
Level Management. Fir die entsprechenden
Module wurden neue Funktionalitdten entwi-
ckelt, welche den Anwendern erhebliche
Zeiteinsparungen ermaoglichen.
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1. Erweiterung fur NetFlow im Log Management

Die Integration des Elastic Stack in das NetEye Log Management hat zusatzlich zur Verbesserung der
Verwaltung klassischer Log-Daten auch den grol3en Vorteil, dass die Analyse und Visualisierung von Net-
Flow Daten stark vereinfacht und beschleunigt wird. Neben der bestehenden Analyse mit NfSen, kdnnen
die Netzwerkkommunikationen nun auch Uber intuitive Dashboards visualisiert und analysiert werden. Ein
weiteres Plus der anschaulichen Dashboards, ist die klare und verstéandliche Berichterstattung an die Ge-
schéftsleitung.
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(1) Top 10 Quell-Ports, welche den meisten Traffic generieren.
(2) Top 10 Ziel-Ports, welche den meisten Traffic generieren.
(3) Top 10 Quell-IPs, welche den meisten Traffic generieren.
(4) Top 10 Ziel-IPs, welche den meisten Traffic generieren.

Fir die Archivierung der NetFlows wird eine Datenhaltung von einer Woche empfohlen.

2. Verbesserung der Einplanung von Wartungsfenstern

In NetEye 3.7 ist es mdglich, geplante Wartungsfenster auf alle Geschaftsprozesse zu Ubertragen die mit
dem zu wartenden Host oder Service in Verbindung stehen. Neben einer erheblichen Zeitersparnis hat
diese Ubertragung den Vorteil, dass auf einen Blick ersichtlich wird welche Prozesse aktuell nicht verfiig-
bar sind und welcher Host oder Service dem Downtime zu Grunde liegt. AuRerdem kénnen die Auswir-
kungen geplanter Arbeiten auf das Unternehmensgeschehen, vorab ersichtlich gemacht werden. Dies un-
terstitzt wiederum die Zeitplanung der Wartungsfenster.

Wahrend der Definition der Downtime am Host oder Service, kdnnen aus der Liste der betroffenen Ge-
schéaftsprozesse jene ausgewahlt werden, fur welche die Downtime ebenfalls angezeigt werden soll. Durch
die simple Auswahlimdglichkeit per Klick, muss der System Administrator die Wartungsfenster nicht auf
allen betroffenen Prozessen einzeln definieren und profitiert somit von einer erheblichen Zeitersparnis.
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select all - unselect all - all problems - all with downtime €

Command: Add Downtime v

l Comment:

’ Start: ’ %] |2016-03-21 16:15:00

’ End: [2016-03-21 18:15:00

Options: Child Hosts: | Do nothing with child hosts v

Type: | Fixed W

SharePoint_2010 (Impacted)

) WP Core_services (Impacted)
wp-mail (Impacted)
core-switch-1 (Impacted)
VolP (Impacted)

ERP System (Impacted)

Busi P 5
RIS L IOcemes core-switches (Impacted)

WP F ished_services (Impacted)

WP _Published_services (Impacted)
Exchange Server 2007 (Impacted)

main ity (Impacted)

BZ_user_services
select all - select impacted - clear all

’ submit command for 1 host and 0 Business Processes

3. Genauere SLA Reports

Die Vorteile des, seit NetEye 3.6 verfigbaren, Event Correction Moduls gelten nun auch fir das SLA-
Reporting. Unterbrechungen welche nicht in die Berechnung der SLA-Einhaltung mit einflieBen sollen,
kénnen korrigiert und dadurch von der Berichterstattung ausgeschlossen werden.

Konkret bedeutet dies, dass Wartungsfenster und andere Events nachtraglich gekennzeichnet und von
der SLA-Berechnung ausgeschlossen werden kénnen. Die urspriinglichen und die manuell erstellten
Events werden als getrennte Eintréage beibehalten. Somit kbnnen sowohl Reports zu den korrigierten, als
auch zu den urspriinglichen Ereignissen generiert werden.

4. Erkennung der HTTP-Anfragemethode POST

Durch die Erfassung der POST Daten von HTTP-Anfragen kénnen die Aufrufe von Webdiensten in NetEye
Real User Experience gezielter analysiert werden. Durch diese Erweiterung ist es méglich unterschiedli-
che Anfragen an ein und denselben Web-Dienst (z.B. eine URL in SharePoint) klar zu unterscheiden.

So lasst sich beispielsweise die Anfrage zum Lesen von Daten, von jener zum Verarbeiten von Daten klar
unterscheiden. Daraus resultiert die Moglichkeit differenzierte Baselines fiir unterschiedliche Operationen
auf einem Web-Dienst zu definieren.
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Real User eXperience 1=o0

i DASHBOARD | || ANALYZE | || CORRELATED NETS | CORRELATED APPS | [N MACHINE LEARNING | 5] GRAPHS | {5] REPORTING || 9 SYSTEM

[ Requests for all From 23/03/16 10:28:00 To 23/03/16 10:33:00 HTTP | ]

-
URL L7 Protocol Method | Params - Bytes Throughput Load Time (me}  Client Lat (ms)  Server Lat (ms) App Lat (ms)

(3= ...] 1199 of 1199 tems shown. Clear fiter

hﬂp:#mumla_.n.-'traveler HTTP POST  s=otElyQaASaction=syncioerig=spddeviceld=Android_b3cdelaSe165a08% 4,6 kB 18,21 kB/s 252.440 4.008 5.686 22.508
hﬂp:#mumla_.n.-'traveler HTTP POST s=otElyQAAdaction=syncdoerig=spideviceld=Andreid_b3c8e1aSe165a089 9,67 kB 27,33 kB/s 353.803 5.555 £712 110.993
hitp:imotbile I ittraveler HTTP POST  s=otDvEAAASBaction=synciorig=spddeviceld=Android_b3cle1aSe165a089 513 kB 19,29 kB/s 265.817 412 4717 31.647
hﬂp:#mub\la_.ﬂ.-'traveler HTTP POST  s=ptDvEAAAZaction=synciorig=spddeviceld=Android_b3cle1aSe165a083 471 kB 16,81 kBls 283.251 3.545 11.486 32.935
http:/imobile I ttraveler HTTP POST s=0s8H%2FQAAS&action=synciorig=spddeviceld=Android_cdacfcSdf25684ec 5,49 kB 20,35 kBls 269.619 4.058 4.871 35.785
hﬂp:#mub\la_.ﬂ.-'traveler HTTP POST s=0s8H%2FQAASaction=synchorig=spddeviceld=Android_cdacScSdf25684ec 47 kB 18,16 kBls 258723 4.458 5.883 22.085
http:/imobile I it'traveler HTTP POST s=0s2Rt0AA&action=synciorig=spadeviceld=Android_bc3e533bf434dbas1 7,66 kB 26,94 kB/s 284286 4.020 5572 44963
http:imobile I it'travelsr HTTP POST s=os2Rt0AA&action=synciorig=spddeviceld=Android_bc3e533bf434dbas1 4 68 kB 18,53 kB/s 252715 4734 6.886 30.075
http:/imobile I it'traveler HTTP POST  action=synciorig=spddeviceld=Android_cdacBc5df25684ec 463 kB 18,43 kB/s 251.439 5025 5.048 29918
hitp:imobile [ ittraveler HTTP POST  actien=synciorig=spideviceld=Android_bc3e93bfd34db4as1 462 kB 18,33 kB/s 252.282 3.509 6.053 26718
hitp:/imobile IR it'traveler HTTP POST  acticn=synciorig=spideviceld=Android_bc3e93bfd34db4as1 4 62 kB 17,58 kB/s 262618 4777 8102 30.207
hitp:/imobile I it'traveler HTTP POST  actien=synciorig=sp&deviceld=Android_b3cBe1a5e165a08% 481 kB 17,88 kB/s 280.708 4.080 B8.180 28.666
hitp:#motile I ittraveler HTTP POST  actien=sync&oerig=sp&deviceld=Android_b3cB8e1a5e165a08% 461 kB 17,3 kBls 265.494 4.930 5.578 29.929
hﬂp.fimub\le_.ﬂ.l'traveler HTTP POST  action=push3deviceld=Android_caff2415b&8aSeds 3,45kB 12,82 kBls 272828 5128 14103 28.208
hﬂp.fimub\le_.ﬂ.l'traveler HTTP POST  actien=push&deviceld=Android_bc3e93bf434dbag1 374kB 15,25 kB/s 245.438 4781 B8.204 21.547
hﬂp.fimub\le_.ﬂ.l'traveler HTTP POST  action=push3deviceld=Andreid_b3cdelaSe185a085 3,55kB 320B/s 11,378.727 4,899 8.901 11,148.893

5. NetEye 3.7 Upgrade-Hinweise

Das Upgrade von NetEye 3.6 auf NetEye 3.7 kann anhand der in NetEye 3.6 zur Verfligung gestellten
Dokumentation autonom vorgenommen werden.

Schritt 1: Update des Dokumentationspaketes in NetEye 3.6 durch folgenden Befehlt
"yum --enablerepo=neteye update neteye-documentation”

Schritt 2: Ausfihrung der in der aktualisierten Dokumentation beschriebenen Upgrade-Prozedur.

Das autonome Upgrade wird fir alle zukinftigen Minor NetEye Releases mdglich sein. Voraussetzung
hierfir ist eine auf CentOS 6 basierende NetEye Installation (alle Versionen ab NetEye 3.6).
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