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Komponenten einer SAP-Systemlandschaft
Welche Objekte sollen tberwacht werden? WORTHPHOENIX

= Datenbankserver
(DB2, HANA, MaxDB, Oracle, SQL-Server, Sybase ASE)

= SAP Netweaver Applikationsserver ABAP

= SAP Netweaver Applikationsserver JAVA

= SAP TREX (Search-Engine)

= SAP WebDispatcher (SW-Loadbalancer)

= SAP PO-System und/oder SAP-Businessconnector (Middleware, ABAP+JAVA oder JAVA)
= SAP Contentserver bzw. Cacheserver (KPRO, MaxDB-Datenbank oder Filesystemablage)
= SAP SolutionManager

= Weitere 3rd-party Subsysteme wie EDI- oder Archivsysteme

"u.v.m.
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SAP-Systemlandschaft

Monitoring Infrastruktur im SAP SolutionManager

Quelle der Grafik: Offizielle SAP-Doku zum SolutionManager 7.1, SP11
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Modulares Monitoring von SAP-Systemen
Vorteile der Modularisierung WORTHPHOENIX
= Flexible Anpassung an Systemlandschaft und Kundenanforderungen

= Bestandteile:
= Basismodul
= Optionale Module

= Basismodul:
= zur Uberwachung lebenswichtiger Funktionen von Kernkomponenten der SAP-Systemlandschaft

= QOptionale Module:
= fUr individuelle, kundenspezifische Anforderungen wie z.B.

= RFC-Verbindungen
= Joblaufzeiten
= spez. CCMS-Metriken
= 3rd-Party-Komponenten wie Archivsysteme, Contentserver, EDI
= Kopplung NetEye und SAP-Solutionmanager (Alert-Weiterleitung)
= Kopplung EriZone und SAP-Solutionmanager (Austausch von Tickets)
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Basismodul
Monitoring generischer SAP-Funktionen WOURTHPHOENIX

= Basis fur die Analyse komplexer Fehlersituationen:
Vollstandige und umfassende Sicht auf die SAP-Systemlandschaft

(von extern und SAP-intern)
= Kombination der verschiedenen Monitoring-Werkzeuge:

= SAP-externe Sicht (Keine Anmeldung an SAP-System erforderlich):
= sapcontrol-tool fur ,SAPControl Web Service Interface” der SAP-Instanzen (SAP-Werkzeug)
= Standard-Services, TCP-Port- und Prozessmonitoring (Standard NetEye)

= SAP-interne Sicht (Anmeldung an SAP erforderlich)
= CCMS-Metriken (teilweise auch tber sapcontrol abrufbar, s.0.)
= SolutionManager (Weiterleitung von Alerts an NetEye u.a.)
= BAPIs (individuelle Checks)
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Basismodul:
Die externe Sicht auf SAP WURTHPHOENIX

= Uberwachung von SAP-Kernfunktionen ohne RFC-Zugriff auf SAP-interne Funktionen

= Beispiele fur Fragestellungen:
= Lauft meine SAP-Instanz, meine Datenbank?
= Sind alle Ports verfugbar (Messageserver, ICM, Gateway, Dispatcher, etc.)
= Laufen alle notwendigen SAP-Prozesse?

= Sind alle ,shared directories” an allen Applikationsservern verfugbar?
z.B. NFS-/CIFS-mounts fur $(DIR_GLOBAL), $(DIR_TRANS), Schnittstellen

= Welche Alerts sind im SAP-System aufgetreten?

= Beispiele fur Metriken:

= Auslastung SAP-Memory
Auslastung SAP-Sperrtabelle
SAP Cachequalitat
SAP Antwortzeiten
SAP Kurzdump-Frequenz
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Basis-Modul und optionale Module
(SAP-intern und via SAP SolutionManager) WORTHPHOENIX

= Alle SAP-Standard-Metriken (CCMS), die nicht von sapcontrol bereitgestellt werden (Basis-Modul)
Kundenindividuelle Checks Uber RFCs
Weiterleitung von SolutionManager Alerts an NetEye (Technical Monitoring)

Weiterleitung von SolutionManager Alerts an NetEye (Business Process Monitoring)

Kopplung SolutionManager ServiceDesk und EriZone/OTRS

Der Zugriff erfolgt Uber RFCs (Anmeldung mit eigenem User im SAP erforderlich)

= Beispiele fur individuelle Checks bzw. Fragestellungen:
= Verfugbarkeit von RFC-Verbindungen
= Auswertung von Laufzeiten definierter Jobs
= Abfrage kundenspezifischer BAPIs
= Verbuchungs-Monitoring
= Uberwachung asynchroner RFCs
= Uberwachung von Schnittstellen
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Basismodul
NetEye Standardwerkzeuge

Die Standardwerkzeuge von NetEye werden verwendet flr

Netzwerk Portiberwachung (z.B. mit check _tcp)
Prozessuiberwachung von Datenbank- und SAP-Prozessen

Filesystem-Uberwachung, lokal und NFS/CIFS
(insbes. von Verzeichnissen wie der Datenbank-Transaktionslogs)

Fullstandstberwachung von SAP-Datenbanken
(z.B. Oracle Tablespaces)

CPU- und Memoryiberwachung der SAP-Server

Uberwachung von Clusterfunktionen (bei SAP-Betrieb im Cluster)
Swap

/O
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Basismodul:
Von SAP bereitgestellte Werkzeuge/Metriken WOURTHPHOENIX

= Commandlinetool ,sapcontrol“ fur ,SAPControl Web Service Interface” (externes Monitoring)
= Bietet Zugriff auf Infos und Metriken der SAP-Instanzen:
* Prozess- und Instanz-Informationen
= SAP Alerttree
= Versionsinformationen von SAP-Binaries
= ABAP- und ICM-Queue-Informationen
= Cache-Statistiken
= Syslog (ABAP SM21 oder JAVA J2EE Logs) inkl. Pattern-Scan
= Accesspoints (TCP-Ports der SAP-Instanzen)
= Diverse ABAP- und JAVA-spezifische Metriken

= SAP CCMS - vorzugsweise zentral im SolutionManager, Zugriff Uber RFC oder ,sapcontrol”

= SAP SolutionManager
= Praferierter Ort flr zentrales CCMS-System (CEN)
= Préaferierter Ort fiUr DBA-Cockpit (Zentrale Konsole fir alle Datenbanken der SAP-Systeme)
= Workspace , Technical Monitoring“ mit allen Daten der SAP-Host- und Diagnosticagents
= MAI Alert-Inbox: Weiterleitung von Alerts an NetEye
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SAPControl Web Service Interface :
Architektur WURTHPHOENIX
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SAPControl Web Service Interface

= SAP Startservice mit SOAP Web-Interface lauft auf jeder SAP-Instanz und den Hostagents (sapstartsrv)

WURTHPHOENIX

= Zugriff erfolgt z.B. mit Commandline-Tool ,sapcontrol®, Funktionen:
= Start/Stop von Instanzen
= Monitoring des Laufzeitstatus
= Bereitstellung von Log-, Trace-, und Konfigurationsdateien
= Bereitstellung von techn. Informationen wie Netzwerkports, aktiven Sessions, SW-Versionen, thread lists, etc.

= Zugriff auf sapstartservice erfolgt mit HTTP, HTTPS oder via PIPE
Security-Aspekte:
= Differenzierung zwischen geschutzten (,protected”) und ungeschitzten Methoden

,Protected methods" wie start/stop von SAP-Instanzen sind nur Gber trusted connections oder mit manueller
Authentifizierung moglich

Die Einrichtung einer SSL-Zertifikat basierten ,trusted connection®-Intrastruktur fir den Zugriff von NetEye auf die
,SAPControl Web Service Interfaces” Uber ist dringend zu empfehlen

Nur fr Monitoring-Zwecke erforderliche Webservice-Methoden sollen fiir NetEye freigegeben werden

Ein mangelhaftes oder fehlendes Security-Konzept bedeutet hohe Sicherheitsrisiken fir die SAP-Systeme
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Beispiel 1 flr sapcontrol basierte Checks (Basismodul)
SAP Netweaver ABAP-System, Zentralinstanz WURTHPHOENIX

SAP_Instance Q11 _DWEBMGSOS 2016-04-201011:25 38 12h 13m 185 1.3 Ok
SAP Wernelversion_r11_DWEBMGSOS 2016-04-20 10:02:53  38d15h 57m 105 1/3 Ok Instance dellaail004_G11 05 Kernel 721_EXT, Patch 610, DBSL 600

Service State Information

Current Staty. s: (for 38d 12h 15 10s)

Status Inform tion: Dk
200042016 10:11:245
GetProcessList
QK
name, description, dispstatus, textstatus, starttime, elapsedtime, pid
mso_serer, MessageSemner, GREEM, Running, 2016 03 12 20:10:31, 924:00:54, 18035
disp+waork, Dispatcher, GREEM, Running, Message Server connection ok, Dialog Quede time: 0.00 sec, 20016 03 12 20:10:31, 925:00:54, 18036
igswd_mt, IG5 Watchdog, GREEMN, Running, 2016 03 12 20:10:31, 925:00:44, 18037

Service State Information

Current Status: (for 38d 16h 1rm 113)

Status Information: Qk: Instance del1 azid004_a11_05: Kernel 721_EXT, Patch 610, DBSL 600
fusrsap/211DVEBMGSDafexelsapstarts, 721, patch 610, changelist 1616218, optu (EXT) (Oct 8 2015, 00:41:14), hpiakd, 20151009 05:10:45
fusrsap/Q11DVEBMGSDafexeldisp+wark, 721, patch 610, changelist 1616218, aptu (EXT) (Oct 8 2015, 22:20:01), hpiag4, 20151009 03:22:26
fustsap/Q11DVEBMGS0afexelgwrd, 721, patch 610, changelist 1616218, optu (EXT) (Oct 8 2015, 22:20:01), hpiag4, 20151009 03:28:345
fusrsapfa1 1/ DVEBMGS0afexelmsa_server, 721, patch 610, chanogelist 1616218, optu (BEXT) (Oct 9 2014, 00:41:14), hpiabd, 2015 10 08 04:35:245
fusrsapfa1 1/ DVEBMGS0afexeldharaslib.so, ¥21, patch B00, changelist 1613799, optu (EXT) (Sep 30 20145, 18:07:43), hpiak4, 201509 30 18:47:30
fusrisap/a1 1IDVEBMGS0afexerdbdbBslib.so, 721, patch 600, changelist 1613799, aptu (EXT) (Sep 30 2015, 18:07:43), hpiat4, 2015 09 30 18:55:46
fusrsap/a1 1/ DVEBMGS0afexeldhsyvhslib.so, Y21, patch 600, changelist 1613799, optu (EXT) (Sep 30 2015, 13:07:43), hpiagd, 201510 01 05:44:585
fusrsap/a1 1/ DVEBMGS0afexelenserver, T21, patch GO0, changelist 1613799, optu (EXTy (Oct1 20145, 11:17:36), hpiagd, 20151001 15:00:42
fusrsapfQ1 1 DVEBMGS0afexelicman, 721, patch 610, changelist 1616218, optu (EXT) (Oct 9 20145, 00:41:14), hpiaGd, 20151009 04:22:04
fusrsap/211IDVEBMGS DS exelsapwebdisp, ¥21, patch 610, changelist 1616218, optu (EXT) (Oct 9 2014, 00:41:14), hpiabd, 201510 09 0425145
fusrsap/211DVEBMGSDafexeljcantrol, 721, patch 610, changelist 1616218, optu (EXT) (Ot 9 2015, 00:41:14), hpiaGb4, 201510 09 05:51:453
fustsap/Q11DVEBMGSDfexellaunch, 721, patch 610, changelist 1616218, optu (EXTy (Ot 9 2015, 00:41:14), hpiab4, 201510 09 05:52:04
fusrigapfa1 IDVEBMGS0 A exeljstart, 721, patch 610, changelist 1616218, optu (EXT) (Oct 9 2015, 00:41:14), hpiaGd, 2015 10 08 05:44:20
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Beispiel 2 flr sapcontrol basierte Checks (Basismodul)

SAP Netweaver JAVA-System

SA&P_Instance_EPE_JCIY
SAP Instance EPE_SCE36
AP Wernelverzion_EPE_JC3T

2016-04-20 09.5557  38d12h 43m 185 143

2016-04-20 09:56:25  38d12h 47m 325 103
2016-04-20 09:51:32  38d14h17m 328 1/3

Ccurrent Status:

Status Information:

Current Status:

WURTHPHOENIX

(8%
K
OH: Inztance del1aai0101_EPE_3V: Kernel 721 _EXT, Patch 610

Service State Information

[OK | (for 38d 12h 50m 258)

Ok

2004 206 10:05:57

GetProcesslist

]9

name, description, dispstatus, textstatus, startime, elapsedtime, pid

jcontral, J2ZEE Senver, GREEM, All processes running, 2016 03 12 20010:53, 924:55:00, 11333
igswd_mt, IG5 Watchdog, GREEM, Running, 2016 03 12 2001053, 924:45:00, 11334

Service State Information

[OK | (for 38d 12h 45m 44s)

Status Information: ]

Service State Information

Current Status:
Status Information:

(for 38d 14h 20m 2s)

Ok Instance del1aail1 01 _EPE_37V: Kernel 721_EXT, Patch 610

20042016 09:56:25

GetProcessList

Ok

name, description, dispstatus, textstatus, startime, elapsedtime, pid

mso_sener, MessageSener, GREEMN, Running, 2016 03 12 20:10:40, 924:45:41, 93545
enserer, EngueueSener, GREEM, Running, 2016 03 12 20:10:40, 924:45:41, 9856

fusrisap/EPEMC 3 exeisapstartsry, 721, patch 610, changelist 1616218, optu (EXT) (COct 8 2015, 22:37:20), linwxB86_64, 20151008 23:03:31
fustizap/EPEMC 3T exeligwrd, 721, patch 610, changelist 1616218, optu (EXT) {Qct 8 2015, 22:13:11), linwxx86_64, 20151008 22:4817
fusrsap/EPEC 3T exelicman, 721, patch 610, changelist 1616218, optu (EXTY (Oct 8 2015, 22:37:20), linuxx36_64, 201510 08 22:59:42
fusrsap/ERPEC 3T iexelsapwebdisp, 721, patch 610, changelist 1616218, optu (EXT) (Oct 8 2014, 22:37:20), linwxB6_G4, 20151008 22:99:43
fusrsap/EPESC 3T rexelicantral, 721, patch 610, changelist 1616218, optu (EXT) (Oct 8 20145, 22:37:20), linuxx86_G4, 201510 08 23:09:37
fusrsap/EPEC 3T fexelilaunch, 721, patch 610, chanoelist 1616218, optu (EXT) (Oct 8 20145, 22:37:20), linuxxB86_G4, 201510 08 23:09:37
fusrsap/EPEC 3T fexelistart, Y21, patch 610, changelist 1616218, optu (EXT) (Oct 8 20145, 22:37:200, linwxB6_G4, 201510 08 23:059:14
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SAP CCMS

= Klassisches" Monitoring von SAP-Systemen (SAP-intern)

WURTHPHOENIX

= Metriken fur alle Arten von SAP-Systemen verfugbar
= SAP Standard Monitorsammlungen normalerweise ausreichend
= Eigene Monitore/Monitorsammlungen kdnnen definiert werden

= Zentrales CCMS-System (CEN) konfigurierbar
(Praferierter Ort: SAP SolutionManager)

= Externer Zugriff auf Metriken Uber RFC oder Shared Memory Segment
= wird von SAP nicht weiterentwickelt
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Beispiele fur SAP CCMS basierte Checks
(optionale Module, individuelle Checks) WOURTHPHOENIX

= Auslesen SAP SYSLOG: Ermittlung gesperrter Benutzer

P11_gesperrte_Berutzer 2016-04-2010:11:53  Odl 4h 19m 135 141 Ok, kein Benutzer gesperrt

= Verflugbarkeit von Logon-Gruppen

SAP_LogonGroup_ P11 _all I | 2016-04-20 10:24:34  35cd 13h18m 49z 103 CHECKZAP QK - system delazi0003_P11_02 availshle

= Verflgbarkeit von RFC-Verbindungen

SAP RFC_Destination P11 _HR_DE_ELSTER 201 B-04-20 10:30:1 2 25d 22h 48m 40s 143 O SAP-System P11, availabilty of RFC-Destination HR_DE_ELSTER: 100 %
SAP_RFC_Destingtion_P11_SAPBCP11 201 6-04-20 103016 28d 22h 17m 37= 113 Ok: SAP-System P11, availabilty of RFC-Destination SAPBCP11: 100 %
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Zusammenfassung: SAP Monitoring mit NetEye
Schematische Ubersicht der Monitoring-Ebenen WURTHPHOENIX

SAP- SAP- SAP- SAP-

System 1l System 2 System 3 Neteye SolMan

SAP-Alert
(passiver Check) S— :
SolutionManager

¢ SAP-Check (RFC) E—

sapcontrol

sapstartsrv sapstartsrv sapstartsrv (via https) sapstartsrv
SSL-Server SSL-Server SSL-Server SSL-Client SSL-Server
Zertifikat Zertifikat Zertifikat Zertifikat Zertifikat
Betriebssystem und Betriebssystem und Betriebssystem und NetEye Standard- Betriebssystem und
Datenbank Datenbank Datenbank Checks Datenbank
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Kopplung NetEye mit SAP-SolutionManager
E2E Monitoring and Alerting Infrastructure (E2E MAI) WORTHPHOENIX

SAP Solution Manager

Managed Object Directory (Configuration)

Metric

values Metric
Dat e values
Provider Data Event
Provider :> Calculation
Data Connector Engine
Provider

Metric
values I\'::ttr?gs Events Alerts
BW Event + Metric
Store Store
Reporting Monitoring Alerting
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Kopplung NetEye mit SAP-SolutionManager
Weiterleitung von MAI-Alerts an NetEye Uber Kommandoaufruf WORTHPHOENIX

SAP Solution Manager
s ™

Directory (Configuration
Iy (Conig ) ! Alert Inbox

\,
4 N
E System
7 7 L Monitoring
- @

Events
Event ‘ ~
Calculation ’ .
Engine Au'tom:?mc
t Notifications
& ™
Service Desk
2 Integration
\,
— = )
Third Party Third Party Tool

w3  Connector

/7{ LOGFILE ||
MAI BAdI ‘ 7

]
o lhil i (" wesservice )|
\ 4

CONFlGléRATION . > O':a - >_ 0S COMMAND
MAPPING | — S \

Adapter
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Kopplung NetEye mit SAP-SolutionManager
Weiterleitung von MAI-Alerts an NetEye Uber SNMP-Traps WORTHPHOENIX

SAP Solution Manager

-
Directory (Configuration
oAt ' ) e  Alert Inbox ]

System
Monitoring

Service Desk
Integration

Automatic
Notifications

\,
/ £ N
Third Party

|  Connector
/ Third Party Tool \

MAI BAdI .
ADAPTER 3 —> LOG FILE |

\( WEB SERVICE I

e e \ SNMP Trap
CONFIGURATION SNMP E
i eceiver
& €—> oty SNMPTrap W /- ——————__
, MAPPING
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Backup Folien

WURTHPHOENIX
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Kopplung EriZone mit SAP-SolutionManager
Austausch von ServiceDesk-Meldungen mit EriZone/OTRS WORTHPHOENIX

= https://www.youtube.com/watch?v=CDPqgL4LTXLqg

= https://www.otrs.com/products/integrate-otrs
= https://www.otrs.com/wp-content/uploads/2013/08/029-EN-Productbrochure Solman-Connector.pdf

SAP Solution
SAP System e 3rd Party Help Desk
Basic notification Service Desk Incident

iﬁ

SAP Support System
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SAP SolutionManager
Modell der SAP-Losungslandschaft WORTHPHOENIX

Content Delivered by SAP
Business Process

Repository

Solution Map

Software Catalog

(SAP CR Content) Planning

Projects & Solutions
Solution Business Process

Product Version

Product Instance Logical Component Logical Landscape
Technical System ‘
Technical Scenario
Installed Product Operation

Instance

Technical Landscape
Support
Package - ] ™) Installed Software
Maintenance Component Version

Product System Installed Support
Package
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