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Anomaly Detection
far unternehmenskritische Applikationen in heterogenen IT-Umgebungen
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Herzfrequenz
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Performance Monitoring
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ABER: State of the Art Performance Monitoring

WURTHPHOENIX

""""""" > « Jede Zeitreine wird einzeln analysiert
« Schwellwerte werden via Baselining
berechnet
« Alarme verschiedener Zeitreihen
werden zu einem globalen Alarm
Prozent Prozessorzeit kombiniert
""""""" > « Abhangigkeiten zwischen den
Zeitreihen werden ignoriert
* Form der Zeitreihe wird ignoriert

Batch Requests

Transaktionen Motivation

« Unterschiedliche Datenquellen

« Unterschiedliche
Aufzeichnungsgenauigkeiten

« Evolution der Netzwerkkomplexitat:
Common Practice war genug

etc.
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Next Level Performance Monitoring
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WURTHPHOENIX

» Alle Zeitreihen werden zusammen
analysiert

« Schwellwerte werden via Baselining
und Anomaly Detection errechnet

 Risk Berechnung zusatzlich zu
globalen und spezifischen Alarmen

 Abhangigkeiten zwischen Zeitreihen
werden verwendet um die
Alarmqgualitat und Risks zu verbessern

« Form der Zeitreihe wird bertcksichtigt

Motivation

« Gemeinsame Datenquelle

« Grafana & InfluxDB

« Heute braucht es mehr als
Common Practice

* Proactivity
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Next Level Performance Monitoring

Metriken
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Risk
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Visualisierung

Alerts
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Detalls
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Eine gemeinsame Datenquelle
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« Kommunikation mit nur einer Datenquelle
* Verstehen nur eines Outputtyps
« Vergleich homogener Daten

4t InfluxDB
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Einfache Trenderkennung
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O « Bereiche statt (zu) vieler Punkte
“ « Geglattetes Signal
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Historische Daten

WURTHPHOENIX

% Processor Time

W\J\\/\/\ﬂmﬂwaﬁv‘/v\mfv\w

* Vergleich von Zeitintervallen schwierig
* Quantifizierung von Effekten kaum madglich

1004 1047 10110 10713 10416 10/19 10422 10/25 10/28 1030

10116 10619 10/22 10425 10428 10430

« Historische Daten griffbereit
 Differenzenvisualisierung
=> Einfache Effektquantifizierung

&'s
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Risk als Erganzung der Standard Alerts: Berechnung
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DATASET FEATURE SPACE OUTPUT
jeder Zeitpunkt: Zustand, der eine Standard | RISK:
nicht Standard Situation charakterisiert Anders als der ‘Standard’
timeseries > metrics -
n 0 -
O I=
- o)
£ %
£
Y Y
I|III I|II II| II|IIII|III II|III|II|IIII II||IIII |I I|II||IIII NN
Standard: jede Zeitreihe wird einzeln Multivariate analysis: jeder Zeitpunkt wird
analysiert und mit ihrem eigenen analysiert, dabei werden neben den einzelnen
Standardverhalten verglichen Werten jeder Metrik ihre Gesamtkonstellation

betrachtet
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Risk als Erganzung der Standard Alerts

WURTHPHOENIX

% Processor Time

Globales Risk:

Zeitpunkte mit Werten, die bezogen auf die Metriken, die
herangenommen warden, merklich anders sind wenn man sie mit
historischen Daten vergleicht

Spezifisches Risk:
Zeitpunkte deren Wertekonstellation nicht dem Standard entspricht
verglichen mit historischen Daten des selben Tages

Duration Risk:

Zeitpunkte deren Wertekonstellation nicht dem Standard entspricht
verglichen mit historischen Daten des selben Tages, die zusatzlich
in der Nahe weiterer nicht Standard Datenpunkte liegen
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Agile Implementation

WURTHPHOENIX
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S Agile Product Development

—_— Traditional Product Development
Sprint 6

. High customer satisfaction

LOsung wird dank agiler
— Implementierung sehr
kundenspezifisch

Medium customer satisfaction

. Low customer satisfaction Staning point

0 Regular customer feedbacks

Sprint 1
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Use Cases
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,Ist Zustand” und Dynamik meines Systems?
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T

Daten konnen schneller und einfacher interpretiert werden
Auffalligkeiten kbnnen einfach kommuniziert und geteilt werden
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Troubleshooting
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% Processor Time
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Beispiel |: Large Scale Fehleranalyse
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maximum =

% Processor Time

11/12 1 3 1/14 1115 11116

Ein ganzer Monat Daten, wo macht Fehleranalyse am meisten Sinn ?
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Beispiel I:

Risk maximum -
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weder
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s
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11415 12:00
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11/16 00:00

11716 00:00

11/16 00:00

/18 00:00

% Processor Time
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11/17 08:00
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WURTHPHOENIX

11/18 08:00 11418 16:00 11419 00:00

11/18 08:00

11/18 08:00 11418 16:00 11419 00:00 11419 0B:00

Batch Requests/sec

& 00:00 11/18 12:00 11719 00:00 11415 12:00 11/16 00:00 11416 12:00
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11/19 00:00 0 :00

111612
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... more than software
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Beispiel I:
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Global Risk maximum - Precisio
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Beispiel I:

% Processor Time

N
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DB Data Avg write

11/16 08:00 11116 16:00 11417 00:00

11716 1116 1116 1117
16:00 20000 0000

11118 1116 1117
16:00 20:00 00:00

DB Data Avg read

1116 11116 11118 e 1117
08:00 12:00 16:00 0: 00:00

... more than software
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Root Cause:

In der flr den SQL Server
reservierten VM liefen zeitweise
auch Transaktionen anderer
Prozesse, die eigentlich
notwendige Operationen
ausbremsten

Die Kombination aus

Langzeittrend

Historischen Daten

Risks

Relog & EsxTop Metriken
machte die Detektion und
LOsung des Problems maoglich

22



Beispiel Il: Detektion und Optimierung sich wiederholender Events

WURTHPHOENIX

Global Risk maximum =

% Processor Time
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Ein Risk scheint sich immer zu wiederholen (einmal taglich, nachts, 4:00 Uhr)
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Beispiel II:

WURTHPHOENIX

Risk

il Duration = Diff Interval

auto -

% Processor Time Zoom:

Es scheint jeden Tag zur gleichen Zeit
Nachts ein Event stattzufinden, dass sich
von den “Standard” Daten merklich
unterscheidet.

Rucksprache mit Systemadministrator

-> optimierbarer Cronjob

913

20%

10%
0w ~H

-10%4

-205%
911 974 7 910 913 96 819 9722 9725 9728 101

20%
'Eu ail_cunun_Ben B u-nlaslallnn. -Illl-l-l-llllll-_l-lllllllll-
-10%
-2
9/1 5/ 917 910 913 916 919 922 9/25 928 10/
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Beispiel II: .
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ions & Batch Requests

Transactions/sec Version Store Size (KB) Batch Requests/sec
60K 24 GiB 300 20K
50K 9Gi 250
1.9 GiB
: 15K
40K 200
14 GiB
30K 150 10K
977 MiB
20K 100 \
" 5K
o A W e M . __,W
0 e 0 KiB M\— Aa i | T l.l A A L A 0 0 -L-»l"—._..« "
00:00 01:00 02:00 03:00 04:00 ] 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
1.0K 2 GiB 5K
] - | [ — — O KB
g0k ™EE -2 GiB [ — -.—-— — — —— —_—
20K -4 GiB l
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1.0K — 2 GiB 5K
0~ - — - _ e ——— o — 0KB ~ —
| ; I . [ ]
10K -2 GiB O - ™ - - —_— — —_—————
20K I -4 GiB l .
30K -6 GIB 5K
“* Furdie"Optimierthg kdnnén Details bis auf 2-5s Ebene herangezogen werden™ =~ =* == =* =%
DB Data Avg read DB Data MBytes write DB Data CMD write
10.0s 1.0 GBs
1.0s
100 MBs
100 ms 1
10 MBs
10 ms | I
’ ‘ 1 MBs
ms
0ms ’ 0 MBs
00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
500 ms 100 MBs 1.0K I
e . 50 MBs 500
0 MBs - e W — I —p - -
-500 ms . _55 ;:]3; | | -53? = .
105 -100 MBs 10K
00:00 01:00 02:00 03:00 04:00 05:00 06:00 z 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
500 ms 100 MBs .
0ms —— L — 50 MBs
- m 0 MBs e - - ———— =l e ——
ELITE l -50 MBs | i1
105 -100 MBs -1.0
00:00 01:00 2:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00

© Wiirth Phoenix 2017 ... more than software 25



Culprit Detection

WURTHPHDEN?X
Zu viele virtuelle Maschinen, Kontrolle von Hand unmadglich => check via Risk

0:00.000 = 2016-11-14 19:00:00.000
= mi-risk.max N u r ‘ ! n I g e V IVI S mi-risk.max

mil-risk.max = mi-risk.max
= ml-risk.max

haben ein hohes e

= mi-risk.max = mi-risk.max

= mi-risk.max - = mi-risk.max
R I S ml-risk.max

ml-risk.max = ml-risk.max
= mil-risk.max
= ml-risk.max

= mi-risk.max
mil-risk.max = mi-risk.max

= mi-risk.max . = ml-risk.max
VMs, die mehrfach [
mi-risk.r b)

max = mi-risk.max

= mi-risk.max - . = mi-risk.max
ein hohes Risk
= mi-risk.max = mi-risk.max
mi-risk.max mi-risk.max
- haben sollten zuerst &S
ml-risk.max = ml-risk.max
ml-risk.max . ml-risk.max
= mi-risk.max I S I e rt We rd e n ml-risk.max
ml-risk.max an a y mil-risk.max
mil-risk.max ml-risk.max
mi-risk.max = mi-risk.max
mil-risk.max mi-risk.max
mi-risk.max 10 risks Max ml-risk.max
= ml-risk.max = mi-risk.max
ml-risk.max mi-risk.max
mi-risk.max = mi-risk.max
ml-risk.max = mi-risk.max

== ml_rick mav

ml-risk max

0 :
11/14 00:00 11/14 12:00 11/15 00:00 11/15 12:00 1 6 00:00 11716 2:00 11/17 00:00 11/17 2:00 11/18 00:00 11/18 2:00 11/19 00:00 11/19 2:00 11/20 00:00 11/20 12:00 1 1 00:00 1 1 00 ) 00 123 ) 23 2:00 11/24 00:00 11/24 12:00
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Zusammenfassung




Homogene Ansicht unterschiedlichster Metriken

WURTHPHOENIX

DATENQUELLE
relog

% Processor Time Transactions/sec Batch Requests/sec

1110 11413 11116 11/19 11422 11/25 11/10 11113 117116 11419 11/22 11425 11728

4K
2K
_mmlla I-.__---- _--I_- B — -ul____ - - ._ll__l -n e ThE . j;q'l'..'l-'l _ll-l___ll-_l_l.,-_-_n_.ll-_ll | TS .
2K
4K
11410 11/13 11416 11/19 11422 11/25 11/28 1 1114 1147 11710 11/13 11116 11/19 11722 11/25 11728 1" 4 7 110 11113 & 5 22 25 28
BEK 6K
5K 4K
[ I I
llll."..—'...'. 'll"' alal nalna e E--__-I—'— g _.l -—— - l-ll__ -I_ll-.l L S | . “m lanal -.-.llllllll s = I-l..-l.l-l-l. ll.lnl-.ll__-lllll
2K -2K
11410 11113 11/16 1119 11422 11/25 11/28 1141 1174 17 1110 11/13 11116 11/19 11722 1125 11728 1174 17 110 11113 11/16 9 11722 11725 11728
Virtual
DB Data Avg write DB Log Avg write TempDb Data Avg write
1.0s 1.0s 1.0s

- s RITHRITI|Y

M et -

0ms 0ms 0 ms
11 11/4 17 1110 113 1116 11719 11722 11/25 11/28 1111 1144 1147 1110 11/13 11116 11419 1122 11725 11/28 11 1114 1147 1110 11713 1116 11119 114 11/25 28
— e e W ___MmD_ —a nl . I | - -
a- -—-m®=®_ 1. __lll n__ _ ,I.l I ——— = L (11} I - e e = - —lll e —
11/4 1147 11710 1113 1116 1119 11722 11725 11728 11/4 1177 11110 1113 1116 11119 11/22 11/25 14 11410 1113 11116 11722 11/25 11/28
5 200 ms
o _ . _ iall » | R - i LIS = I i it S Ims - - --=t il - I DATENQUELLE
ms I -200 ms I
ms -400 ms
111 11/4 117 11710 1113 11116 11119 11722 11725 11728 114 1177 1110 1113 1116 11419 11/22 11/25 11/28 111 11/4 177 11410 11/13 11116 1119 11722

i esxtop

© Wiirth Phoenix 2017 ... more than software 28



Risks & Historical Data

19 11722 11/25 11/28

11410 11/13 11416 11/19 11422 11/25 11/28

DB Data Avg write

u«rm N “ Ll M

17 110 1113 1 119 11722 11425

© Wirth Phoenix 2017

16 11/19 11722 11725

DB Log Avg write

Sl Ml

... more than software

WURTHPHOENIX

Multivariate RISKs
berechnet aus mehreren Metriken
(alle oder eine Auswahl)

i © Schnelleres Troubleshooting
* Mehr Zeit fur Root Cause
Detection

*

Historische Daten immer griffbereit
Unterschiede zu den historische Daten
bereits berechnet

29



Glattung, Bereiche & optimierte Genauigkeit

% Processor Time

91 5/8 ana 5/23 101 10/8 10116 10/24 111

WURTHPHOENIX

Lade immer nur so viele Daten, wie flr
die Visualisierung benotigt
Multimeasure Zoom

¥

Optimaler Kompromiss:
Genauigkeit vs. Speed

*

Einfache Trenderkennung mit
geglatteten Kurven

11116 11/23 121 1248 12116

© Wirth Phoenix 2017 ... more than software
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Risk: Anomaly Detection via Multivariate ML Analysis

At

b I‘Ij 1l .II. | I.|| II-

lIH I

Ll
Metrics U

fl il 1, |'m.| LIk
||| ||I“|. il 1yl |||
il |.. |m | lII' |l| i) .|i A

|.| II‘ il H||Il|||
il ||
|||!|‘ li nl-I

WURTHPHOENIX

« Je weiter die Wertekonstellation an einem Zeitpunkt
vom Standard entfernt ist, um so héher das Risk
RISK: anders und selten

WIE WEIT SIND WIR VON UNSERER ERWARTUNG ENTFERNT?

i, | _‘Mj.l. il |l| U L1

i ol m -
M 0 o Ll

MODELL
VERHALTEN f
L ik
M it "' ! [N it -
 Historische Daten der gleichen Metrik RISK

» Historische Daten ahnlicher Metriken

SCORE

* Historische Daten ahnlicher Maschinen

WAS ERWARTEN WIR?

© Wirth Phoenix 2017
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Risk: Culprit Detection mit Risk

|10s « Welche Maschine(n) ist
am wahrscheinlichsten fir
hohes Risiko
verantwortlich

* Proaktive Analysis um
Uberlastung vorzubeugen

fl il 1, I'MII LIk
||| ||I“|. il 1yl ||i
il |.. L lll' |l| i) .|i A

j.l. |I||| I. ||Mt ||I |l| b b1
|

1] IIIiLMI“ "' |l.|l|“|||| |n
{1 At

|.| II‘ il H|||l|||
il ||
|||!|‘ ||l nl-I

HIGH RISK
PERIODS

AUTOMATED
ANALYSIS

» Historische Daten der gleichen Metrik

» Historische Daten ahnlicher Metriken

« Historische Daten ahnlicher Maschinen
» Historische Daten von Nachbarn

WURTHPHOENIX

Proaktive Suche von potentiell
in der Zukunft gefahrlich
werdenden Settings

Schnelleres Troubleshooting

Maschinen mit hohem Risk sollten
zuerst untersucht werden,
maoglicherweise erlbrigt sich die
Kontrolle der anderen

© Wirth Phoenix 2017
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WURTHPHOENIX

Fazit
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Vorteile von Next Level Performance Monitoring

WURTHPHOENIX

* Risk ist eine nutzliche Erweiterung existierender Standard Verfahren

« Weniger, relevantere Alarme

« Situationen die nicht bei Standard Methoden gefunden werden sind detektierbar

* Beziehungen von Metriken untereinander und AD spielen eine Schlusselrolle flr
erfolgreiches Next Level Performance Monitoring

« Einsatz menschlicher Experten ist optimiert
« Kann sich aufs das WAS konzentrieren (und dessen L6sung)
« Weniger Zeitaufwand, um nach dem WO zu suchen
=> Schnelleres Troubleshooting
* Proaktives Performance Monitoring (Problem Pravention)

© Wirth Phoenix 2017 ... more than software



Performance Monitoring IHRES SYSTEMS

WURTHPHOENIX

Abhangigkeiten

[ 4

METRIKEN

Monitoring & Alarme

Erwartung

Spezifische Daten Erfahrung,

. Zeitreihe ahnliche Daten

W/\/\/\/\/\  Alarm Schwellwerte

o

pu
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WURTHPHOENIX

Vielen Dank fur lhre
Aufmerksamkeit




WURTHPHOENIX
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WURTHPHOENIX

Supplementary
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Beispiel lll: Minor Event

WURTHPHOENIX

Maximum = Precis M = Diff Intery: auto -

% Processor Time

10/ 101 10/13 10/15 1017 10/21 10/2. 10/2

Proaktive Analyse kleinerer Events mit Risk...
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Beispiel lll: Minor Event

Low Risk [ - gh Risk - Global Risk maximum -

Available KBytes % Processor Time

11:00

15:00

GLOBAL RISK im gewahlten Zeltraum

aaaaaa tions/sec Version Store Size (KB) Batch Requests/sec
4.8 GiB 1 3

N
R W\NWWW

© Wirth Phoenix 2017 ... more than software
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Beispiel lll: Minor Event

WURTHPHOENIX

Duration = nal Risk off =

Available KBytes % Processor Time % Privileged Time
28.2 GiB 100%

= - ) i

27.8 GiB

27.7 GiB
11:00 12:00 13:00 o 6 7.00 08:00 09:00 10:00

08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 . 08:00 9:00 10:00 11:00 12:00 13:00 14:00

0B:00 19:00 10:00 11:00 12:00 13:00 14:00 15:040 o700 08:00 0%:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 To 08:00 09:00 10:00 11:00 12:00 13:00

-SPEZIFISCHES und DURATION RISK im gewahlten Zeitraum

Transactions/sec Version Store Size (KB) Batch Requests/sec
4B GiB 10K E13

3B GB 8K

; § i
i bbb

10:00 11:00 1 1 :00 1 00 :00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00

09:00 10: :00 12:00 0 14:00 5:00 0 09:00 11:00 1 3:00 1Ok i 16:00 7 )! 10:00 11:00 12:00

09:00 10:00 11:00 12:00 0 1 0 08:00 09:00 10:00 11:00 1 )0 5 1¢ 07 B:00 ) 10:00 11:00 12:00 13:00
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Beispiel lll: Minor Event

WURTHPHOENIX

Vormonat Monat der Analyse

Version Store Size (KB) Version Store Size (KB)

2.4 GiB
1.9 GiB
1.4 GiB

977 MiB

488 MIB

A _._A‘ . T SR 1

11:00 12:00 13:00 14:00 15:00

14:00 15:00

0 KiB - —
sce 1NN
-10 GiB

-14 GiB

07:00 08:00 10:00 11:00 12:00 3:00 15:00 16:00 ' 7:00 08:00

09:00 10000 11:00 12:00

07:00 0&:00 10:00 11:00 12:00 EXLL 14:00 15:00 07:00 08:00 09:00 1000 11:00 12:00 13:00

Ein Cronjob war so konfiguriert, dass immer am letzten Freitag des Monats (Mittag 12:00) ein Speichervorgang
stattgefunden hat durch zunehmende Daten hatten dadurch negative Auswirkungen entstehen kdnnen.
LOsung: Ein anderes Zeitmanagement und Optimierung des Prozesses
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Multivariate KPIl Analysis

/\X metric 1

2.0 v multidimensional data
multivariate methods

WURTHPHOENIX

15 metric 2 o ignoring multidimensionality

=> more false alarms misses

1.0

0.5

metric 2

& is close to the max and mean of metric 1

& 1S close to the max and mean of metric 2

& IS not a very probable request in a
multidimensional view

0.0

1o a 1D view Is not the perfect option for

T certain types of networks or applications
metric 1
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Anomaly Detection

WURTHPHOENIX

800
700

600

500
400
300
200
mTITIT T
0
giu 04 2016 giu 11 2016 giu 18 2016 giu 25 2016 lug 02 2016 lug 09 2016 lug 16 2016 lug 23 2016
8 8
6 6
4 /.---- -n.._'\ . -——_--- -..-....
e L ~
;"T i // \J \\
N\
2 WAl N
.y \ U \\_\.\ N '\‘\ 2 N -\_M U _/\N l L' U u \J\— \M.« R \J
e R
QIUDZ'l 2016 giu 25 2016 giu 26 2016 giu 27 2016 giu 28 2016 giu 29 2016 giu 30 2016 lug 01 2016 ° lug 01 2016 lug 03 2016 lug 04 2016 lug 05 2016 lug 07 2016

Phoenix 2017




Anomaly Detection

WURTHPHOENIX

800

700
J ’

600

500

400

300

200

10

=
E
=
=
:

0

giu 04 2016 giu 11 2016 giu 18 2016 giu 25 2016 lug 02 2016 lug 09 2016

lug 16 2016 lug 23 2016

matic detection

| | relevant changes

I RS NN AL == = SN IU

(LR A

0 o
giu 24 2016 giu 25 2016 giu 26 2016 giu 27 2016 glu 28 2016 giu 29 2016 giu 30 2016 lug 01 2016 lug 01 2016 ug 03 2016 lug 04 2016 Jug 05 2016 Jug 07 2016
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Culprit Detection: Which VM should | blame

14/11/2016

15/11/2016 16/11/2016
2016-11-14 00:00:00+00:00
2016-11-14 01:00:00+00:00" fEe
2016-11-14 02:00:00+00:00
2016-11-14 03:00:00+00:00
2016-11-14 04:00:00+00:00

2016-11-14 05:00:00+00:00

sich zuspitzendes Problem
verursacht durch nur ein paar Maschinen

2016-11-14 06-00-004+00-0)()
Extremsituationen mit vielen Millionen 10s in allen Maschinen
; U10-11-14 08:00:0U0+00:0U

2016-11-14 10:00:00+00:00
2016-11-14 11:00:00+00:00
2016-11-14 12:00:00+00:00
2016-11-14 13:00:00+00:00
2016-11-14 14:00:00+00:00
2016-11-14 15:00:00+00:00
2016-11-14 16:00:00+00:00
2016-11-14 17:00:00+00:00
2016-11-14 18:00:00+00:00
2016-11-14 19:00:00+00:00
2016-11-14 20:00:00+00:00
2016-11-14 21:00:00+00:00
2016-11-14 22:00:00+00:00
2016-11-14 23:00:00+00:00- 5=

17/11/2016 18/11/2016

Problem, dass nur
ein paar Maschinen

ueber einen
Zeitraum betrifft

Sich taeglich wiederholendes Event

1

|

1

1

WURTHPHOENIX

0.250
0.225
0.200
0.175
0.150
0.125
0.100
0.075
0.050
0.025

0.000
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Culprit Detection: Which VM should | blame

WURTHPHOENIX

IO Risks Median (&
10.0

7.5

5.0

25 i B | )
0 [

7 12:00 11/18 00:00 11/18 12:00 11/19 00:00 11/19 12:00 11/20 00:00 11/20 12:00 11/21 00:00 11/21 12:00 11/22 00:00 11/22 12:00 11/23 00:00 11/23 12:00 11/24 00:00 11/24 12:00 11/25 00:00 11/25 12:00 11/26 00:00 11/26 12:00 11/27 00:00

11/14 00:00 11/14 12:00 11/15 00:00 11/15 12:00 11/16 00:00 11116 12:00 1117 00:00

min  max ¥ avg current total
0.00 0.28 0.02 0.03 4.20
0.00 0.28 0.02 0.04 374
0.00 0.28 0.02 0.03 4.50
0.00 0.28 0.03 0.02 3.84

== mi-risk.mean {world: vm:pbzcisms004}
mi-risk.mean {world: vm:pbzcisms008}
mil-risk-mean {world: vm:prmcrm035}

mi-risk.mean {world: vm:erizoned4customer}

10 Risks Max

11414 00:00 11/14 12:00 11/15 00:00 11/15 12:00 11/16 00:00 11116 12:00 11/17 00:00 1117 12:00 11/18 00:00 11/18 12:00 11/18 00:00 11719 12:00 11/20 00:00 11/20 12:00 11/21 00:00 11/21 12:00

11/22 00:00 11422 12:00 11/23 00:00 11/23 12:00 11/24 00:00 11/24 12:00 11/25 00:00 11/25 12:00 11/26 00:00 11/26 12:00 11/27 00:00

10 Risks Max

i
. | L

11/14 00:00 11/14 12:00 11/15 00:00 11/15 12:00 11/16 00:00 11/16 12:00 11/17 00:00 11/17 12:00 11/18 00:00 11/18 12:00 11/19 00:00 11/19 12:00 11/20 00:00 11/20 12:00 11/21 00:00 11/21 12:00 11/22 00:00 11/22 12:00 11/23 00:00 11/23 12:00 11/24 00:00 11/24 12:00 11/25 00:00 11/25 12:00 11/26 00:00 11/26 12:00 11/27 00:00
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Culprit Detection: Which VM should | blame

WURTHPHOENIX

10 Risks Median (¢

ini i
1N I

11/14 00:00 11/14 12:00 11/1500:00 11/15 12:00 11/16 00:00 11/16 12:00 11/17 00:00 11/17 12:00 11/18 00:00 11/18 12:00 11/19 00:00 11/19 12:00 11/20 00:00 11/20 12:00 11/21 00:00 11/21 12:00 11/22 00:00 11/22 12:00 11/23 00:00 11/23 12:00 11/24 00:00 11/24 12:00 11/2500:00 11/25 12:00 11/26 00:00 11/26 12:00 11/27 00:00

2016-11-16 09:44:20.000 . .
= \irtual_Disk.mean {sub_world: Mone, world: wvm:pbzlx001}: e W;.S?L”_IHH_

-292

404

-105

-44

-69

-41

.93 Mil
§.80 M
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