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Anomaly Detection
far unternehmenskritische Applikationen in heterogenen IT-Umgebungen
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Herzfrequenz

Monitoring & Alarme

Personenspezifische Daten »
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Abhangig von

’ l A Pathologie
' A Sport

A Atmung

A Pharmaka

A Temperatur
! ' Herzfrequenz ﬁ Dehydration

Druck
A Etc.

« Bevolkerungsdaten

Erwartung

A Zeitreihe
A Alarm Schwellwerte
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Performance Monitoring

Prozent Prozessorzeit

pu

Monitoring & Alarme

B _ Erwartung
Spezifische Maschinen

Daten

ol

A Zeitreihe
A Alarm Schwellwerte
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Abhangig von

A Batch requests
A Transactions
A Memory

A SAN

A Network

A Side Processes
A Etc.

Erfahrung,
Daten ahnlicher Machines/ Settings
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ABER: State of the Art Performance Monitoring

WURTHPHOENIX

------------- > A Jede Zeitreihe wird einzeln analysiert
A Schwellwerte werden via Baselining
berechnet
A Alarme verschiedener Zeitreihen
werden zu einem globalen Alarm
Prozent Prozessorzeit kombiniert
""""""" > A Abhé&ngigkeiten zwischen den
Zeitreihen werden ignoriert
A Form der Zeitreihe wird ignoriert

Batch Requests

Transaktionen Motivation

etc. A Unterschiedliche Datenquellen
A Unterschiedliche
Aufzeichnungsgenauigkeiten
A Evolution der Netzwerkkomplexitét:
Common Practice war genug
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Next Level Performance Monitoring
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Prozent Prozessorzeit
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Batch Requests
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- Transaktionen

Etc.

WURTHPHOENIX

A Alle Zeitreihen werden zusammen
analysiert

A Schwellwerte werden via Baselining
und Anomaly Detection errechnet

A Risk Berechnung zusatzlich zu
globalen und spezifischen Alarmen

A Abhéangigkeiten zwischen Zeitreihen
werden verwendet um die
Alarmqgualitat und Risks zu verbessern

A Form der Zeitreihe wird beruicksichtigt

Motivation

A Gemeinsame Datenquelle

A Grafana & InfluxDB

A Heute braucht es mehr als
Common Practice

A Proactivity
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Next Level Performance Monitoring

WURTHPHOENIX

Metriken Baselining Visualisierung
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MACHINE LEARNING
B ADVANCED STATISTICS

Risk Alerts
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Detalls

© Wirth Phoenix 2017 € more than software



Eine gemeinsame Datenquelle

WURTHPHOENIX
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A Kommunikation mit nur einer Datenquelle
A Verstehen nur eines Outputtyps
A Vergleich homogener Daten

4t InfluxDB
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Einfache Trenderkennung

WURTHPHOENIX

A Bereiche statt (zu) vieler Punkte
A Geglattetes Signal
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Historische Daten

WURTHPHOENIX

% Processor Time

W\J\\/\/\ﬂmﬂwaﬁv‘/v\mfv\w

A Vergleich von Zeitintervallen schwierig
A Quantifizierung von Effekten kaum moglich

1004 1047 10110 10713 10416 10/19 10422 10/25 10/28 1030

10116 10619 10/22 10425 10428 10430

A Historische Daten griffbereit
A Differenzenvisualisierung
=> Einfache Effektquantifizierung
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Risk als Erganzung der Standard Alerts: Berechnung

WURTHPHOENIX
DATASET FEATURE SPACE OUTPUT
jeder Zeitpunkt: Zustand, der eine Standard | RISK:
nicht Standard Situation charakterisiert Andersalsder o0Sbtand
timeseries > metrics -
n 0 -
O I=
= Ie)
£ %
£
v Y
I|III I|II II| II|IIII|III II|III|II|IIII II||IIII |I I|II||IIII NN
Standard: jede Zeitreihe wird einzeln Multivariate analysis: jeder Zeitpunkt wird
analysiert und mit ihrem eigenen analysiert, dabei werden neben den einzelnen
Standardverhalten verglichen Werten jeder Metrik ihre Gesamtkonstellation

betrachtet
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Risk als Erganzung der Standard Alerts

WURTHPHOENIX

% Processor Time

Globales Risk:

Zeitpunkte mit Werten, die bezogen auf die Metriken, die
herangenommen warden, merklich anders sind wenn man sie mit
historischen Daten vergleicht

Spezifisches Risk:
Zeitpunkte deren Wertekonstellation nicht dem Standard entspricht
verglichen mit historischen Daten des selben Tages

Duration Risk:

Zeitpunkte deren Wertekonstellation nicht dem Standard entspricht
verglichen mit historischen Daten des selben Tages, die zusatzlich
in der Nahe weiterer nicht Standard Datenpunkte liegen
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Agile Implementation

WURTHPHOENIX
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S Agile Product Development

—_— Traditional Product Development
Sprint 6

. High customer satisfaction

LOsung wird dank agiler
— Implementierung sehr
kundenspezifisch

Medium customer satisfaction

. Low customer satisfaction Staning point

0 Regular customer feedbacks

Sprint 1
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Use Cases
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Al st Zustandii und Dynami k mei ffels .S

WURTHPHOENIX

T

Daten konnen schneller und einfacher interpretiert werden
Auffalligkeiten kbnnen einfach kommuniziert und geteilt werden
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Troubleshooting

9% Processor Time
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% Processor Time
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Beispiel |: Large Scale Fehleranalyse

WURTHPHOENIX

maximum =

% Processor Time

11/12 1 3 1/14 1115 11116

Ein ganzer Monat Daten, wo macht Fehleranalyse am meisten Sinn ?
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Beispiel I:

WURTHPHOENIX

Risk maximum -

% Processor Time

11/14 16:00 11/15 00:00 11/15 08:00 1516 11/16 00:00 11/16 DB:00 11/17 00:00 11/17 08:00 11/17 16:00 11/18 00:00 11/18 08:00 11418 16:00 11419 00:00

11414 08:00 11/14 16:00 1508 11715 16:00 11716 00:00 11/16 08:00 11/16 16:00 f 11/17 08:00 11/18 00:00 11/18 08:00

11414 08:00 11414 16:00 11415 00:00 11415 0B:00 11/15 16:00 11/16 00:00 11/16 08:00 11/16 16:00 11/17 00:00 11/17 08:00 1117 16:00 11/18 00:00 11/18 08:00 11418 16:00 11419 00:00 11419 0B:00

Transactions/sec Batch Requests/sec

Erhohte Transaktionen

f17 12:00 11718 00:00 11/18 12:00 11719 00:00 1412 i 11415 12:00 11/16 00:00 11416 12:00 11717 00:00 A7 12:00 11718 00:00 11718 12:00 11719 00:00

11/15 12:00 600:00 11/16 12:00 17 00:00

So weder in der Vorwoche

noch|m Vormonat Vorhande,cc 117181200 111300:00 ’11:'14|z::: 11150000 1141512 1200 11170000 117171200 117180000 11181200  11/1900:
— — ll..-—.- ——.—.I- —— :i-.--__-_..--_ Bllw._ .-..._ Eulign_=_H=nm

11415 12:00 116 0 61 0 12:00 11/18 00:00 1 11/19 00:00 11714 0 :00 11/15 12:00 11/16 00:00 111612

11714 1.2:0¢
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Maoving Mean Global Risk maximurm = Diff Interva duto -

Available KBytes % Processor Time

WURTHPHOENIX

% Privileged Time
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17.2 GiB 0% 0%
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: R _l-____- —-HIN et _ —y e é.;: - — . gy — oy P ——
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II Il lI eyepepe  F—— _Il...lIl-ll-ll---.._-.---_l a;: I-.___l---------__--I--I__l_-III--I--_ .
44
1117 nn7 1Mn7 11417 1n7 11117 11417
00:00 04:00 08:00 12:00 16:00 16:00 00:00

Transa

Transactions/sec Version Store Size (KB)

Was-passiert: langlaufende Transaktionen tberfullen den Version Store

Batch Requests/sec
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0400 1200 1600 2000  00:00 0400  0R00 1200  16:00 04:00  0R00 1600 2000  00:00 1200 1600 00:00
i %25 e
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Beispiel I:

WURTHPHOENIX

Global Risk maximum - Precisio

DB Data Avg write DB Log Avg write TempDb Data Avg write

A

| 100 ms
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. - . ) | .' | ‘
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11715 00:00 11/16 00:00 11/17 D0:00 11/18 00:00 11715 00:00 11/15 00:00 11/16 00:00 11417 00:00 11/18 00:00 :00 11/15 00:00 11716 00:00 11/17 00:00 11/18 0000 11/19 00:00

11417 00:00 11/18 00:00 11419 00:00

11/15 00:00 11416 00:00 11/17 00:00 11718 00:00 11/19 00:00 11/15 00:00

FE At
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= 1 » I | gms 5
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| |
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11/15 00:00 11/16 00:00 11117 00:00 11/18 00:00 11/19 00:00 11415 00:00 11416 00:00 11/17 00:00 11/18 00:00 19 00:0 11/15 00:00 11716 00:00 11/17 00:00 11418 00:00 11/19 00:00

- - I [ | B ! === I - 0ms = "
11415 00:00 11/16 00:00 11/17 00:00 ] 11/19 00:00 i N5 1 0o 11/18 00:00 N9 0 - ) 11/15 00:00

11716 00:00 11/17 00: 11418 0000 11419 00:00

ms s
] -u Agm e 'I

11415 00:00 11/16 00:00 11/17 00:00 11718 00:00 11/19 00:00 1] I 11/17 00:00 11/18 00:00 11/19 00:00 1/16 00:00 11417 0000 11/18 00:00 11/19 00:00
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Beispiel I:

% Processor Time

N

11/17 20:00

=
00 o .- .-_-- -.-.....-.-lll-..---.-—-.---_l

11/1¢ 11/1€ 11/1€ 11/16 11/1¢

Version Store Size (KB)
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11/16 08:00

DB Data Avg write

11116 16:00 11417 00:00

11716 1116 1116 1117

16:00 20000 0000

11118 1116 1117
16:00 20:00 00:00

DB Data Avg read

11116 11118 e 1117 1117 1117 1117

08:00

mor e

12:00 16:00 0: 00:00 0:00 08:00 12:00

than softwar e
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Root Cause:

In der flr den SQL Server
reservierten VM liefen zeitweise
auch Transaktionen anderer
Prozesse, die eigentlich
notwendige Operationen
ausbremsten

Die Kombination aus

Langzeittrend

Historischen Daten

Risks

Relog & EsxTop Metriken
machte die Detektion und
LOsung des Problems maoglich

22



Beispiel Il: Detektion und Optimierung sich wiederholender Events
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% Processor Time

9 92 9/3 a4 9/5 9/6 w7 9/8 919 910 911 912 913 914 915 5/16 an17

=
=

919 9/20 9/ 922 5/23 9/24 5/25 9126 9/27 9/28 o 9/30 1041

4 9¢5 99 10 912 913 94 9 919 5/20 9/21 5/23

Ein Risk scheint sich immer zu wiederholen (einmal taglich, nachts, 4:00 Uhr)

9/2 9/3 a4 95 S 97 UE

9/9 910 9Mm 9112 913 914 9/15 916 anz

9/18 N9 920 921 9722 9/23 924 925 9268 27 9/28 9/29 9/30 101
Transactions/sec Batch Requests/sec
20K 15K
13K
15K
10
10K BK
5K
) MMWM
3K
0 0
an /4 97 910 913 916 9/19 922 925 9/28 101 a1 /4 97 910 913 916 9/19 9/22 9425 9/28 101
20K l I ) K
1.0K . ) K
0 M- - —— —_—_——— — = ___.,-_- | § | - ey o-— S --__-_-_-.-.- —— - — — - ___.... _-.-_
1.0k @ | L | = [ . K = i |
20K K
9A1 9/4 a7 810 913 9116 819 9/22 9/25 9/28 101 91 a4 97 8910 913 9/16 919 922 9/28 101
20K K
oK [ ‘ n_ulnal
i | [Cp— e -mE_Nn L P — — - NmEl_ o _N._
E._II_ __-II--_----___ T SN RUUIRON —— _-I - _.l_- l.- 5 LT - n
-1.OK K
9A1 94 a7 510 913 9116 819 9122 9/25 9/28 101 91 a4 97 8910 913 9/16 919 922 9/25 9/28 101
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Beispiel II:

WURTHPHOENIX

Moving Mean 10~ Low Risk Specific - High Risk Duration - Global Risk off - Precision 1im = Diff Interval auto =

% Processor Time Zoom:

Es scheint jeden Tag zur gleichen Zeit
Nachts ein Event stattzufinden, dass sich
von den i Bateamedklhch d o
unterscheidet.

Rucksprache mit Systemadministrator

-> optimierbarer Cronjob

913

200

| 0%
0y —HE

=105

=205
= T 0/4 oy 910 913 916 /19 022 025 028 1041

20%
'Eu ail_cunun_Ben B u-nlaslallnn. -Illl-l-l-llllll-_l-lllllllll-
-10%
-2
9/1 5/ 917 910 913 916 919 922 9/25 928 10/
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Beispiel II: .

WURTHPHOENIX

ions & Batch Requests

Transactions/sec Version Store Size (KB) Batch Requests/sec
60K 24 GiB 300 20K
50K 9Gi 250
1.9 GiB .
40K 200
14 GiB
30K 150 10K
977 MiB
20K 100 \
" 5K
o A W e M . __,W
0 e 0 KiB M\— Aa i | T l.l A A L A 0 0 -L-»l"—._..« "
00:00 01:00 02:00 03:00 04:00 ] 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
1.0K 2 GiB 5K
] - | [ — — O KB
g0k ™EE -2 GiB [ — -.—-— — — —— —_—
20K -4 GiB l
30K 6 GiB 5K
00:00 01:00 2:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 2:00 03:00 04:00 05:00 06:00
1.0K — 2 GiB 5K
0~ - — - _ e ——— o — 0KB ~ —
| ; I . [ ]
10K -2 GiB O - ™ - - —_— — —_—————
20K I -4 GiB l .
30K -6 GIB 5K
“* Furdie"Optimierthg kdnnén Details bis auf 2-5s Ebene herangezogen werden™ =~ =* == =* =%
DB Data Avg read DB Data MBytes write DB Data CMD write
10.0s 1.0 GBs 10K
1.0s 1K
100 MBs
100 ms 100
10 MBs
10 ms | I 10
‘ 1 MBs
1ms 1
0ms ’ 0 MBs 0
00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
500 ms 100 MBs 1.0K I
e . 50 MBs 500
0 MBs - e W — I —p - -
-500 ms . _55 ;:]3; | | -53? = .
105 -100 MBs 10K
00:00 01:00 02:00 03:00 04:00 05:00 06:00 z 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
500 ms 100 MBs .
0ms —— L — 50 MBs
- m 0 MBs e - - ———— =l e ——
ELITE l -50 MBs | i1
105 -100 MBs -1.0
00:00 01:00 2:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00
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Culprit Detection

WURTHPHOENIX

Zu viele virtuelle Maschinen, Kontrolle von Hand unmaoglich => check via Risk

Nur wenige VMs
haben ein hohes
Risk

VMs, die mehrfach
ein hohes Risk
haben sollten zuerst
analysiert werden
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