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Gemeinnutzige Gesellschaft (gGmbH)
100% Tochter der Stadt Saarbriicken

Einer der grof3ten Arbeitgeber im Saarland
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Krankenhaus der Maximalversorgung
(16 Fachabteilungen)
ca. 128.Mio Umsatz

2.000 Beschatftigte
27.000 stationare Patienten jahrlich
80.000 ambulante Patienten jahrlich
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Die EDV Abteilung betreut mit 13 Vollstellen:

5000 Netzwerkports (> 100 aktive Komponenten, 37 Verteiler)
1700 Benutzer
1000 PCs
470 Drucker
120 Server (80 virtualisiert, 40 Hardware)
80 Systeme / 150 Applikationen
35 externe Dienstleister
3 Standorte

30 TB Speichervolumen im PACS o. Langzeitarchiv
20 TB digitale Patientenakten

IT-Budget ~ 1,5% vom Umsatz
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IT-Abteilung
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Prozess 2 Prozess 3 Geschéftsprozess

—m “‘ Tokgaasss

Prozess mit IT-Bezug

Prozess 1

Teilprozess 1 Teilprozess 2

Prio
"EDV-Triage"

4
Clients + Peripherig,

Incident + Problem Changes (Release) Einzelpatzldsungen
1777 Anforderungs Antrag
T )

Service-Desk Med.Info

Clientmanagement Applikationsbetreuung Patient
Basistechnologie (PC. Drucker, OS, Pearipherie) MIS = medizinisches Informationssystem Mobility, B =¥
BMS = Bildmanagement mit Kurzzeit/ )
zei Bereichssysteme, Intranet

Standardsoftware Langzeitarchiv
Outlook, Fileservices, e
Remotezugriff Systemadministration (Office, Appiikationen, Sharepoint) aneleradlolaglel Bilddatenaustausch + Portale, BQS, ODM5S

ktionsstelienmanagemen
Berechtigung und Berechtigung und Mobility _ Partneranbindungen

Benutzerverwaltung """ “"a'“’"g i {Smartphones, PDA Diktatsystems, POCT) Berechtiatng und 2

Partner- und
Remotezugange,
Dateidienste, Mailsystem,
Labor, Patho, SAP-ERP, FMS
, BSZ, Medizinisches

Maonitoring (CTG)

1
RIS, BMS5, MIS

1
Schnittstellenserver, SAP-

Configuraiton-, Capacity-, Financal- BES|5_‘ Bam_s;ilenste, Server,
Management Virutalisierung, LAN-

Firewall

1
Storage, Netzwerk, RZ
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Leitbild: Die uns anvertrauten Menschen bestimmen unser Saarbriicken F%
I

gGmbH

Handeln; ihr Wohl steht im Mittelpunkt. e s e

Ein Unternehmen der Landeshauptstadt Saarbriicken
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WOTAN 5 Jahre Nagios Unflexibel, keine sinnvolle Weiterentwicklung,
Aufwendig,
Lizenzsierung nach IPs = zu teuer

SCOM 2 Jahre Microsoft Im EA-Vertrag enthalten

Probleme schon bei einfachstem Netzmonitoring
Business Prozesse nur mit Add-On’s

Sehr teuer >50T€ Lizenzen und > 30T€ Dienstleistung
Adminaufwand zu hoch

PRTG Eval Nagios Nur ,einfaches® IT Monitoring. Zu wenig Mehrwerte
Realtech Eval Tolle-Funktionen
Zakunftungewiss
Basissystem100T€
I , baebild I "
SHD Eval Nagios Einzige neben Neteye die Business Prozesse gut abbilden.

Teuer >50T€ fur Geschéftsprozesse
Lizenzierung nach IPs

SM-Box

Neteye/Wilrth wegen

« Gesamtkonzept,

* Ausbaubarkeit,

« Flexibilitat

« UND Bereitschaft Kundenanforderungen aufzunehmen
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Erizone fur ITSM nach ITIL
» Incident, Problem, Change, Release, Capacity, Finance
* Anbindung an Neteye um aus ,Problem®“-View direkt Ticket zu erdffnen

Neteye:

« OCS, SafedAgent -> GLPI Assetverwaltung + alle Vertrage und Supportinfos
* Nedi

«  Wiki fir Dokumentation

« Nagios fur Monitoring

» Business Process Monitoring

« Capacity Management

 NagVis
 Logmanager, Kibana, Grafana
« SMS Tool ToDo:

Real- & EndUser Monitoring
Log-Management ausbauen
Netzwerkmonitoring nTop

Vulnerability Scan integrieren

Erizone Workflow's

Shutdown Management / Event Management
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Herausforderung: Komplexitat AN rff/
Facility-Management: Unified Communication
 Immer mehr in IT eingebunden  Rohrpost
« IT: Feuchtigkeit, Brand, Temperatur « Telefonie (VoIP), Fax
« Temperatur (Blutprodukte, Essentransport), « Patientenentertainment (Telefon, WLAN, TV)
* Reinraum (Zytostatika), « Schwesternruf und Alarmierung
« Zeit-/Zugangsterminals .

Medizin Technik / Patientenmonitoring

 4.500 Gerate
(CT, MRT, Sono, Ultraschall, Spritzenpumpen, Beamtmungsgerate, EKG, EEG, EMG ...)

e ZukUnftig noch loT
(Blutdruck, Blutzucker, Temperatur ...)

Fazit

* Mehr als klassische IT Themen

« |T Dienste immer Komplexer ‘
« Immer mehr Abh&ngigkeiten der System untereinander

« ABER nicht mehr Spezialisten verfiigbar.

Baselining

Gesamtheitlich
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Herausforderungen: 8 + Normen = A\

Viele

 Gesetze

« Handlungsempfehlung
» Sicherheitsvorgaben

fokussieren auf

ein ISMS (ISO/IEC 27001)

Themen:

Thema: User-Group Wiirth 2018 -

Dokumentation
Nachvollziehbarkeit
Logging / Auditing

Schwachstellenmanagement
Notfallkonzepte

Risikomanagement
BCM

Referent: Hr.Diener

Branchenspezifische
Gesetze & Standards

IT-Sicherheitsgesetz

UP-KRITIS

4
[ 4
s

‘\

vorbeugen

& schitzen [

N

IEC-80001

. MedTechnik

BCM

Datum: 18.4.18

Allgemeine
Gesetze & Standards

EU-DSGVO
|

v"'l ‘/
/ /
|

|

ISMS

Informations Sicherheits

Management System

3

Risikomanagement

w

2

An den Geschéaftsprozessen ausgerichtet !!

BSI Grundschutz
.
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Akademisches Lehrkrankenhaus
der Universitat des Saarlandes
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Sicherheit

, Cybersecurity

Z.
7“
7 S

Cloud
(Auftragsdatenverarbeitung)

die

)
L L

s
. = > &5
8 PR

Notfallkonzepte

Folie: 10/ 32

www.klinikum-saarbruecken.de



Dokumentation
Geschaftsprozesse

Uberwachung
Geschaftsprozesse
(SLA's)

Logging,
Auditing

Thema: User-Group Wirth 2018 -
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Herausforderung gestalten =] &
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Ein Unternehmen der Landeshauptstadt Saarbriicken

Dokumentation = Wiki

Asset-Management = OCS, GLPI, Nedi

Risikomanagement + ISMS Doku

Real & Enduser Monitoring = Alyvix, nTop
Business Process
Monitoring
= NagVis, Process View,
Business Impact

Network Monitoring = Nedi
Facility Monitoring = nBox
System-, Storage-Monitoring = Nagios
Capacity Management Netzwerk+Server Performance, = Cacti

Application Performance = Alyvix

Vulnerability Management
Benachrichtigungen = Mail, SMS, Tickets = OTRS / EriZone

Log-Management = elasticSearch, Kibana, Grafana, Log Manager

Event Handler = Event Console

Automatische Aktion = Shutdown-Management

www.klinikum-saarbruecken.de



Klinikum

Saarbriicken
gGmbH &

|
| B4
2.«

Akademisches Lehrkrankenhaus
der Universitat des Saarlandes

Ein Unternehmen der Landeshauptstadt Saarbriicken

V. verinice EVAL

Datei Bearbeiten Ansicht

Hilfe

=
=

L]

e ¢ [F & e G }_J

"E 'c-'ﬁ’@g;r

= 0O || = Gebaudel =2 Server &3 =1 Gebdude 2

"EE Organisation / Scope
B Anforderungen
= Assets

= GED
= Gebdudel
= Gebdude?2
=5 SRV
= Server
= Verwaltung
E Audits
- Aufzeichnungen
- Ausnahmen
- Bedrohungen
-{:: Controls
%, Dokumente
=, Incidents
& Personen
* Prozesse
= Reaktionen
7 Schwachstellen

zi‘_‘ Szenarios

Titel Server

Verkndpfungen v] ’ = | | Hinzufdgen
Verknidpfung Titel Scope Beschreibung

& befindetsichin = Gebdudel Organisation / Scope

& notwendigfir =  Gebdude? Organisation / Scope

1 m

< Objektbrowser | o~ ISM-Kataloge Datenschutz LEE Grundschutzmodell &3 @ Prifplan | G Security Assessment ISA Fe

i IT-Systerne: Server [SerfMet]

| 51 Doménen-Controller [SerMet]

| 52 Interner Kommunikationsserver [Serfet]

| 53 Datei- und Druckserver [SerMet]

| 54 DB-Server Kunden- und Auftragsbearbeitung [SerMet]
| 55 DB-5erver Finanzbuchhaltung [SerMet]

| 56 Server Beuel [Serfet]

_] 1T S}rsteme TK-Komponenten [SerMet]

& Mitarberter [Serfet]

i Metzwerkoverbindungen [Serfet]

b2 Metl Metz der Verwaltung Bad Godesberg [Serhet]
b Met2 Metz des Betriebs Bonn Beuel [SerMet]

el MET2 WPM RECPLAST [SerMet]

I_. .F:'.' 'F:[. 'I:l_. 'F;I_. 'F:I_-
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URGENT =Business Service

E I

Citrix
]

SRV1 Urgent OK

SRV2 Urgent OK

- DB node 2 Urgent OK

Iﬁﬁm URGENT CS 1 Urgent OK

[ N N | CS 2 Urgent OK

CTX1 High OK

Risk Management for Business Services CTX?2 High OK
= Sample matrix of Impact x Urgency and Priority mapping example: m

Impact X Urgency | Ionpsct DB nOde 1 Urgem Cntlcal

1=High | 2=Med !43=Low . . (No impact)
Urgency Impact + Urgency -> Priority mapping.

Fill into above matnix a priority mapping according the prioriority to be attributed

Priority description

3iHigh _ Within the next 4 hours
4 Med Within a week

Examples of Application
Urgent ERP System i
Urgent Pho
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60 . .
l Nur hier ,Impact” und ,Urgency” im BP setzen
BY- 114 27 14
Veranwaortungs- 179 e
bereich BA- ) 2
[Funktions|bereic - Bé‘l‘_?lth {Geschifts)Einheit
_ _ ) G.Bereich /
he: Endoskopie, Verat ‘ b
— S "“"_"h"“gs {z.B. Patha, BSZ,
Breic 3,
. Labaor, Kita, BU-Unternehmen
Eynnn;;;tmur :::::I';:';' Altenheim, {Konzernbereich)
Anidsthesie, di o Verwaltung) ODER
Apotheke, L Rba Icll.lugle' Alle, Medizinisch,
Controlling, MCO, anor, Lager, ... Services,
BET- 0P, Revision Verwaltung
Systembetreuer
Technik

III
1345 (3950)\
i

HECTEN - %

x:__q_:_:‘_'_:} la-Applikation [ ID-Datenbank

B 870 Business Process Objekte
= f/
f”"dﬁr

44 fVirtuell 86 (95)
-L____—_h_‘::_—\::‘-\:_ S
slerung 15-Storage
k =
-
Netzwerk 4
Infrastrukturebene \
IC-Rack > IR-Raum > IF-Etage #  IB-Gebdude #|  IL-Standort P IT-5tadt #| IP-Bundesland
54 42 18 5 2 2
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Namenskonvention

s. Excelsheet Klassifikation BPs fur Filterung BP-View

Filter f Prioritatenansicht

Prionummer =Tagin

Risikobewertung

Anfangsbuchstaben der 82 Neteye Tag Headiine Tag Descrption schutziel
Step1 [Allen 895 inen
T | Defauitvert Defauitvert
Allen 95 nach Typen einen Defaultwert geben
Step2 (idealerweise direkt auf DB per SQL?)
ereie £ Sa0Bereide
o 510 Leitungen
o
o
o
o
op
X
o
e
ae
s
Ve
var
server v soserver serer server
Soe o [Sisomss ose onts
I
v
etzwerk s+ sonetawerk etzwert Netawer
o
o
IS
-
i
standort - ss05tandort standon iude,
& ’gm oo ool Al oo
o sorasP Prio:normal[schutaie: Al Funktion
3 wird von Hand die Prios der Risikoanalyse
step3 sugeordnet
o TiresieL
s 1251k Prio: hoeh
s Diras L rio-seh hodh
B 2o Prio: hoch
Fo 51785301 und rechiche xistenz Techuliche Bisten
o 2rasin Prio: hoth__Jschu ond rechtlche istenz drechtiche Exsten:
s Leiraseps Prio-seh hoh o
s 1arasie: Prio: hoch &
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s. Excelsheet Namenskonvention

Namenskonvention NetEye (KONZEPT)
Monarch
Aliase werden grundsatzlich gleich benannt wie die Objekte selbst,

um Fehler im System zu vermeiden.
GréRe bzw. Linge der Namen wird begrenzt auf 40 Z

hen, da b

mehrals es Systems leidet.
Aufbau Beispiel Erliuterungen
Host 1. ve-rpdoco1-01 ion el i
hier wird der tatsachliche Name des Hosts verwendet. 2. Ns-14001 INOTIFY: Gruppen mit diesem Term im Namen dienen lediglich der

Host Groups
Block 1 i iirzel fii
Block 2: Abteilungs-/Bereichscode
Block 3: Name der Gruppe

Host Profile
Block 1 | fir Art der
Block 2: Abteilungs-/Bereichscode

Block 3: Name des Profils

Contact
Block 1: Objekt im System + Kilrzel fir Art des Contacts
Block 2: Abteilungs-/Bereichscode

Block 3: Mail-Verteiler Name oder Name der Person

Contact Groups
Block 1: Objekt im System + Kilrzel fir Funktion der Gruppe
Block 2: Abteilungs-/Bereichscode

Block 3: Name der Gruppe

Service
Block 1: Objekt im System + Kiirzel fir Art des Checks
Block 2: Abteilungs-/Bereichscode

Block 3: Name des Service

Service Profile
Block 1
Block 2: Abteilungs-/Bereichscode
Block 3: Name des Profils

fir Art der

Business Process Monitoring
Da alle Business Prozesse als Services unter einem einzigen,
“virtuellen" Host aufgefihrt werden, sollte das Namensschema auf|
den ersten Blick eine Auskunft iiber seine tatsichliche Funktion
geben.

r Art des Business Prozesses
Block 2: betroffener Bereich
Block 3: Name des BP; lang und verstindlich!

SMsTool:
Kontakte im SMSTool werden stets nach dem Namenschema fir SMS-
Contacts (s.oben: Contacts) vergeben!

Time Periods:
Block 1: Abteilungs-/Bereichscode
Block 2: Name/Bezeichnung der Zeitperiode

Folie: 15/ 32

1. HGN-ESD-SharePoint
(Host Gruppe Notify-EDV Service Desk-SharePoint)
2. HGV-EDV-Alle_Systeme

(Host Gruppe View-EDV Abteilung-Alle_Systeme)

1. HPN-EBA-Extreme
(Host Profil Netzwerk-EDV Basis- Extreme)
2. HPS-TFT-Telefonanlage

(Host Profil Server-Fermeldetechnil

Telefonanlage)

JAlarmierungsibermittlung durch das System. Die Kontakte, die diesen
Gruppen habe keinerlei

system.
JVIEW: Gruppen mit diesem Term im Namen dienen der
dirfen

im System. Kontakte

LDAP-
Berechtigungen gibt es zwei Templates; das "login” Template, durch
Jwelches der Kontakt lediglich Leserechte auf alle Objekte im System
erhalt, und das "login-administrators" Template, durch welches der
[Kontakt alle Berechtigungen im System erhalt. Sollten diese beiden
Optionen nicht den Anforderungen entsprechen, kann man diese
[manuell pro Kontakt durch das setzen und entfernen von Hakchen im

(Contact Mail-EDV Abteilung
2. cTs-gLT-
(Contact SMs-EDV Leitung:idiener)

(> Verteiler!)

1. CGN-EDV-SysAdmin
(Contact Gruppe Notify-EDV Abteilung-SysAds

AP-C Hierbel gilt es zu
beachten, dass das vordere "inheritance"Hakchen vor der zu
Jverandernden Berechtigung entfernt werden muss; ansonsten passt sich
die Einstellung trotz Speichern wieder an das vergebene Template an!

2. cov-EDV-Alle_Systeme
(Contact Gruppe View-EDV Abteilung-Alle_Systeme)

1. SVS-TAG-APC_Akkustatus

(service SNMP-Technik-Abt.-APC_Akkustatus)
2. sVN-EBA-Windows_CPU

(Service NRPE-EDV Basis-Windows_CPU)

1. 5Ps-EBA-Hyper_V
(service Profil Server-EDV Basisadministration-Hyper_V)

2. SPN-EBA-Extreme_Default

(Service Profil Netzwerk(-Switch)-EDV Basis-Extreme Default)

1. BBW - EDV - Netzwerk Cores Alle
(BereichsBp-EDV Abteilung-Netzwerk_Cores_Ale)

2. BGH-ZNA-SAP Applikation

(GeschaftsBP Alle GroBbereiche-ZNA-SAP_Applikation)

1. CTs-ELT-jdiener
(Contact SMS-EDV Leitung-jdiener)
2. CTs-EDV-modul

(contact sMis-EDV Abteilung-modul)

1. EDV-Bereitschaft (einheitliche Bereitschaft)

2. TFT-Bereitschatt (Bereitschaft pro Bereich i.d. Abteilung)
g i pro Bereich .d. Abteilung)

www.klinikum-saarbruecken.de

Das it der Kontakt, mit dem sich die entsprechende Person am
System authentifiziert. Es handelt sich dabei um einen vom System
automatisch angelegten LDAP User, welcher aus dem AD importiert wird.
Er tragt immer den Namen des AD; d.h. das "LOGIN" kommt in diesem
INamen nicht vor. Er wird ebenfalls fir die Berechtigungen im System
eingesett.

MAIL: Das ist der Kontakt, iiber den die E-Mail Alarmierung stattfindet.
Jsws: Das ist ntakt, der nur r

Person angelegt wird, die zusitalich per SMS benachrichtigt werden soll.
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Priorititen Prionummer Kiirzel Label Beschreibung
Schutzziell: Sicherheit Patientenversorgung

2 ZD-1 ZD Sehr hoch Zentrale IT-Dienste Umgehend
3 ZD-2 ZD hoch Zentrale IT-Dienste schnellstmdglich

| 51-1 51 Sehr hoch Med.Prozesse Patientenversorgung Umgehend
] 5 51-2 51 Hoch Med.Prozesse Patientenversorgung schnellstmaglich
Schutzziel?: Erhaltung lebensnotwendiger Funktionsbereiche

52-1 _Med.szESSE Funktionsdienste Umgehend

9 52-2 52 Hoch Med.Prozesse Funktionsdienste schnellstméglich

Schutzziel3: Wirtschaoflich und rechtliche Existenz
10 53-1 53 Sehr hoch Wirtschaftl. Existenz Umgehend
11 53-2 53 Hoch Wirschaftl. Existenz schnellstmdglich
Schutzzield: Begrenzung Wirtschaftlicher Schaden
12 54-1 54 Sehr hoch Wirtschaftl. Schaden Umgehend
13 54-2 54 hoch Wirtschaftl. Schaden schnellstmaglich
Normale Prioritiiten

M-1 IT-5ysteme Umgehend (keine Schutzziele)
M-2 IT-Systeme schnellstmdglich {keine Schutzziele)
ZD-3 Zentrale IT-Dienste normale SLA
51-3 Med.Prozesse Patientenversorgung normale SLA

27 52-3 52 normal Med.Prozesse Funktionsdienste normale SLA

29 53-3 53 normal Wirtschaftl. Existenz normale SLA

54-3 5S4 normal Wirtschaftl. Schaden normale SLA

31
37 Ll = g ELIB | T-Systeme mit normlen SLA
MN-4 IT-Systeme mit geringer Prioritat

Thema: User-Group Wiirth 2018 + Referent: Hr.Diener <+ Datum: 18.4.18 Folie: 16/ 32 www.klinikum-saarbruecken.de
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Impact
1 3 7 9 11 17
Urgency ZD 51 52 53 54 N
1 Very High 4 10 12
2 High 5 9 11 13
20 Mormal 27 29 31
37 Low
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Select configuration interface; | Business Process Monitoring Management v | 5 @ o33
I 4 il SERENE bu-kl | | & '
Name Logical op Info Urgency  a Imeact | iNumberofchigren | _iTag
=+ BU-KL Linear (AND) Klinikum 70239 o50
Time Frame Services Checked
<= 1 minute: 1517 (38.0%) foom
Services Actively <= 5 minutes: 3865 (96.8%) 230318 21:37:09 - 11.04:18 19:41:24
Checked: <= 15 minutes: 3002 .:IDDIDDI-;J:I » CPU Load for SE-NETEY01-01 / SVL-EBA-Load
<= 1 hour: 3992 (100.0%) R
Since program start: 3992 (100.0%) g : e et s

T
10 |
[

ol

Sun Tue Thu Sat Mon Wed Fri Sun Tue
O Load Max 0.34 last 14.04 avg 26.38 max

1x CBS+ Appliance 1xXeon 12Cores, 64GB RAM By i ine GEe

O load 1 0.21 last 7.81 avg 17.61 max
1x CBS virtuell 2x virt. Kerne, 4GB RAM ©® ONONC)
Type Total Rate Cached
Servicechecks: 431,477 25.47 [==c
Hostchecks: 19,599 0.93 [=ec
Livestatus Statistics: Forks: 756 0.23 [s=c
Connections: 21,634 1.33 [sec
Requests: 26,086 1.51 [=ec
MEB Callbacks: 1,028,281 53.48 [==c
Log Messages: 250 0.00 fsec 5,161
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Im BP mussen alle wichtigen Host-Stati fur die ,Problem®“-View Anzeige aufgenommen werden.
Hier schlechtes Beispiel mit nur Hoststatus!

Edit Business Process

MName* BPF id* B
Info Tag® 650 - Server -
Info URL Impact Mot defined v
Rel. ; - - - \ ~fin -
type” Linear (AND) - - Urgency Not defined
Priority ‘ZDSehrhoch |+
Service Template Automatically choose (default) v )
Create Service
Groun
Host and Services B SelectAll | [} Remove selected | S Navigate into
Host:
Q
Service:
Q
Add
Q

Service Groups

; |5 Save Business Process Close without savin
Business Processes LU E 3]
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Physikalische Hosts der Netapp

selact all (hests) - unselact all - all preblems - all with downtime

Host Service Status Priority BP Last Check Duration Attempt

L:-‘;: SVA-EBA-M=tApp CPU Ok Mot defined 0 08:09:16 66d 16h 39m 515 1/3 OK: CPULOAD 9%
SVA-EBA-MatApp_FANS OK Mat defined ] 0g8.09:37 66d 16h 39m 515 1/3 OK: FAN
SVA-EBA-MetApp_ Failed_Disks OK Mat defined ] 08:05:17 66d 16h 39m 515 1/3 OK: FAILEDDISK O
SVA-EBA-Metipp PowserSupplies oK Mot defined 0 0B:05:18 66d 16h 39m 51s 1/3 OK: PS Fail
SWA-EBA-Mattpp Shelf oK Mot defined 0 08:06:03 66d 16h 39m 515 1/3 VioltOwverFail VoltUndarFail Templnds
SVA-EBA-NetApp Uptime Ok Mot defined 0 08:07:49 66d 16h 39m 515 1/3 UFTIME: 423 days, 16:31:19.33
SVD-EDV-PING oK Not defined 0 08:07:46  33d oh 58m 225 1/3  PING OK - Packet loss = 0%, RTA =

select all {hosts) - unselect all - all problems - all with downtime:

Jeder physikalische Host bekommt einen gleichnamigen BP

select 2l (hests) -
Host Service Status Priority BP
business_processes S OK ZD Sehr hoch 2
sslect 2l {hosts) -

Warum?
« Sonst werden in der ,Problems” View die Prios nicht korrekt angezeigt
 Der Status ware nur unter ,Host Detail“ und ,Service Detail” zu sehen.
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Monitoring -> ,Host Detail”

Status Last
Host Priority BP Check
2B, wp ZDhoch 2 16:11:48
Monitoring -> ,Service Detail”
| Host Service Status Priority
| #7]{2? svD-EDV-PING | OK Mot defined
SVL-EBA-Disks_FreeSpace N OK Not defined
SVL-EBA-Load 0K Not defined
SVL-EBA-LoggedIn_Users N OK Not defined
SVL-EBA-Nagios_Log_NotificationProblem N OK Not defined
SVL-EBA-NetEye_HardwareStatus N OK ZD hoch
SVL-EBA-Total_Processes OK Not defined
SVL-EBA-Uptime OK Not defined
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» Se-neteye01-01 -> nicht alles Service I6sen ,Alarm“ aus
« B*-> nicht alle Business Services haben Prioritat

Host Service Status Priority BP LEI
- ‘:ﬁ SVD-EBA-EBox_Port-2_ Humidity | CRITICAL  Not defined 1
2 ‘;% SVD-EBA-EBox_Port-3_Humidity 2| WARNING ZD Sehr hoch 2
v, SVS-EBA-Extreme_Hardware CRITICAL  Not defined 0
- E" SVD-EBA-SMSD_Modem_Status_GSM2 @E' v CRITICAL Mot defined a

SVD-EBA-SM5D_SMS_Queue CRITICAL Mot defined 0
SVD-ESD-http_ejournals.ebsco.com/Home.asp WARNING N Miadrig 2
SVL-EBA-Load :& v WARNING  Not defined 0
OUSINEss_processes s 2| WARNING Mot defined 3

v WARNING  Not defined 1

v WARNING  Not defined 1

v WARNING  Not defined 4

v-| WARNING Not defined 0

v WARNING ZD Sehr hoch 2

#v| CRITICAL  Not defined 0
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Bereichssicht / Geschaftsprozesse

Welche(r) Bereich / Einheit ist betroffen ?

Ein Unternehmen der Landeshauptstadt Saarbriicken

Klinikum
Saarbriicken

gGmbH

Akademisches Lehrkrankenhaus
der Universitat des Saarlandes

Techn. Systems Versorgungssysteme @ Energie @ Medizinische Systeme @ Kemmunikation l
Alle
IT Systame - Basisdienste Q Applikationan Q Mediz. Applikationen Q Schnittst./Kommunik. + § Sicherheitssysteme Engerdte
Mad. Baraiche v3 Befunde {CA Arbeitspistze / Dokum.  [(-)) Bilddaten + }) Termine / Order-Entry .} Kodierung / Abrachnung Qualitatssicherung
Ambulant ) Ambulant-alle Q Zentrale Notaufnahme Q Kindernotaufnahme + ) Bzhandlungszentrum Q Ambulanzan
- §} Stationar Stationar-alle a Arzte a Plege
o a Kliniken Kliniken-Alle O Gynékalogie @ Innere Medizin 1 ) Innere Medizin 2
a ot ) Funktiansstellen-alle @ Hamatologie a Herzkatheter / -chirurgie Endoskopie Sanographie Echokardicgraphie @ Phys. Therapie
v A Stroke-Unit @ Lunganfunktion Q Thoraxchirurgie Q Psychosomatik Gastro Kreizszazal @ Bronchaoskopis
a R Radiclogis Q Zentr.-Sterilgutvarsora. [+ 4 OP (Zantral) Q Intensivmedizin Strahlenhailkunde +J Schmerztharapie-Zentrum |+ ) GefiBzantrum
he
Zentrallabor Q Mikrobiologie * 3 pathologie Q Apotheke Kodierer ~ ) Med. Controlling Batrichsirztin
- "9 Mediz. Services Sozialdienst @ Patiententransport @ Krankenhaushygiene @ Ernahrungsberatung Seelsorge Wischerei
rvices
Zantrale-Sarvices Verpflegungsmanagement@ Bettenzentrale @ Hol- und Bringdienst @ Poststelle Umwrelt und Entsorgung Krankenpflegeschule
Empfang @ Bistro @ Presse und OF.k.arbeit Q Revision Beschwerdemanagement Betriebsrat
(D services
Qualititsmanagemeant v 3 Datenschutz O Katastrophenschutz
Baschaffung v & Zentrallogistik / Lager Einkauf
EmEiEn Finanzen -} KH-Abrechnungswesen  |(* 4 Finanz-Rechnungswesen ("4 Finanz-Controllin + @ Archiv
= = g
Personal Personalvenwaltung @ Personalentwicklung @ Personalzbrachnung @ Recruitment Recht
Technik Technik-All @ Versorgungssysteme @ Enargie @ Madizinische Systeme Kommunikation Facility-Managment
EDV v3 EDV-Alle Q Basisdienste Q Applikationen @ Medizi. Applikationen Schnittst. / Kommunik. Sicherheitssysteme @ Endgerste

Blutspendezentrale

Altenheim

Mabile Pflege

Wascharai

Therapiezentrum

) Kindernotdienstpraxis

) Bereitschaftsdienstpraxis

) Rechtsmedizin

) Rettungsdienst

Kindergarten
)

Welcher Fach-{Verantwortungshereich ist betroffen ?

Zentrum F. operative u.
kenservative Kinder- u.
Jugendmedizin

Zentrum f. Orthophadie und
Unfallchirurgie

Gastroenterologie, Hepatalogis,
Stoffwachsslerkrankungen, Infakticlogie mit den
Schwerpunkten Bsychosomatik un

Hametreels PR heiten, Intensivmedizin und

'Angiclogie mit Funktionsbereich Nephrologie

Allgamein-, Viszeral,
Thorax- u. Kinderchirugie

Mund- und Kisfer-
Gesichtschirurgie

@ Augenheilkunde

Gefil- und endovaskulire
Chirurgie

Q alle

a Alle Medizinisch
@ AD

a Pflagedirektion
@ Personaldirzktion

Welcher Servicebereich ist Zustandig ?

@ Technik Q Medizintechnik
@ EDV @ Basistechnalogis

@ Neurologie
@ Neurochirurgie
@ Uralogie

() Technik

Q Organisation u, Revision

Q Institut fiir Radislogie

Angsthesiologie u.

Intensivmedizin @ Institut fur Pathelogie

Q Frauenheilkunde u. Geburtshilfe

@

Q Qualititsmanagement

@ Institut fiir Strahlentherapie

Q Apotheke
G Seelsorge

Q Zentrale Sterilgutversergung

) Kuche () medzincontroling
@ Betrisbsrat Q Betriebsarzlichar Dienst

@ Wirtschaftsabteilung

QFundC

Arbeitssicherheit- und
Umweltschutz

@ Presse- und Offentlichkeitsarbsit

@ Versorgungstechnik

@ Elektrotechnik

Q Applikation Systeme

@ Fernmeldetachnik

Q Medizin Informatik

@ Facility Management

IO servica Desk

@ Bautechnik @ Unspezifisch

@ Unspezifisch

Q Systemadministration

www.klinikum-saarbruecken.de
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/ [ NetEyeSE-NETEVOL-01 X /' [} Bereichssichthtm X \\'\ \ &=l % J

= C | @© file///C/Users/jdiener/Documents/Bereichssicht.him |
Startseite des IT-Monitoring / Auskunftssystem |

Bereichssicht
Beantwortet die Fragen
Welc ) gen o s
*  Welche(r) Bereich / Organisationseinheit ist betroffen?
— *  Welcher Fach-/Verantwortungsbereich ist betroffen?
Schakz=l *  Welcher Servicebereich ist Zusténdig / soll informiert werden? I
Zentrale R —
Info: Diese Sicht gibt eine generelle Information zu den Systemstati. Sie dient nicht zur Bewertung von Eskalationen z.B. gibt es Systeme die Nachts und am Wochenende keine
Relevanz haben.
Zentrale |
Risikomanagement
Schutzziele ]
B szysb=m
::e,r‘m 1. Patientenversorgung (Sehr hoch f Hoch) —
2. Wichtige Funktionsherziche (Sehr hoch / Hoch) —_—
Jirzte /PN 3. Wirtschaftlich & rechtliche Existenz  (Sehr hoch / Hoch |
4. Begrenzung wirtschaftlicher Schaden (Sehr hoch / Hoch)
5. Systeme mit nermaler Prioritst (Normal)
P——) Beantwortet die Fragen
| ¢ ‘Welche Relevanz hat ein Systemausfall aus der Bereichssicht fiir die Nacht und das Wochenende? ]
hoch
Info: Diese Sicht dient der Unterstitzung zur Einsch&tzung ob ein Systemausfall eskaliert werden muss ——
Arzte/Pfl —_—
Infrastruktursicht

Mit den Teilsichten:
*+ Standorte
Schutazi *  Netzwerk

*  Server (Hardware)
Fiic, A *  Applikationen ]
— —
Fuc, Mey Beantwortet die Fragen —
*  Welche Infrastruktur ist betroffen (Hardware/Raum)
* Wo befindet sich die Lokation der betroffenen Komponenten
Schutzzi Info: Die Sicht dient primér der EDV, Technik und Dienstleistungspartner zur schnellen Lokation des Problems
Technik
Beneny Netzwerkiibersicht
Technik, Beantwortet die Frage
Bettenz *  Lliegen Netzwerkstdrungen vor?
*  \Wo sind die betroffenen Komponenten zu finden? ‘—

*  Hat das Netzwerk Lastprobleme?

Info: Die Sicht dient prim&r der EDV, Technik und Dienstleistungspartner zur schnellen Lokation des Problems

e ORI R
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OHOS'[ Detail

[EaHost Groups
[Ciservice Groups
[GaFroslems
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ﬁm Check for NetEye updates

Powered by:

=
WURTHPHOEMNIX




f L
/ BB NetEyedll Unhandled Pre X \

[ &= =] 38

&« C | @ se-neteyD1-01/thruk/#cgi-bin/status.cqi?style=combined&thst_s0_hoststatustypes=4&hst_s0_servicestatustypes=31&hst_s0_hostprops=108&hst_s0_serviceprops=08&svc_s0_.. & ¢ |
» 2
"NetEye = All Unhandled Problems =
21
select all - unselact all - all problams - all with downbime bt ° E;l
s 1orn a3 uration m 5 inrormation
Host Statu Priority BP Last Check Durati Attempt Status Informati
! EJ_ DOWN Not defined 2 20:05:44 od 0h Om 365 2/3 PING CRITICAL - Packst loss = 100% _
m ;;_ DOWN Not: defined 2 20:05:24 0d 0h Om 565 13 PING CRITICAL - Packst loss = 100% _
g Tactical Overview :-J DOWN Not defined 3 30:05:44 od Oh Dm 362 2/ PING CRITICAL - Packet loss = 100%
Sarvice Detail : : ) .
g .05 PIMG CRITICAL - Packet loss = 100% _—[—
© Hos: D Al opown  msetrhoh s 20:05:44 0d oh om 362 2/3
Q o Al obown  msetrhoh 4 20:06:14 0d0hOmés  3/3#1  PING CRITICAL - Packet loss = 100% |

%[5 Host Groups AR B, opown  s2sehrhoch 2 20:05:24 0d Oh Om 565 /3 PING CRITICAL - Packst loss = 100% ase——

% E SEREEETI /)8y pown  s2Sehrhoch 2 20:05:04 0d O 1m 16s 33 PING CRITICAL - Packst loss = 100% |

# |3 Problems ) . ;

DOWN 52 Sehr hach z 20:05:04 0d Oh im 16 2/3 PING CRITICAL - Packet loss = 100% |
& Comments :’. rhoc m 16z '

2 5 Downtime EJ_ DOWN 2 sehr hach 2 20:05:04 od Oh 1m 165 23 PING CRITICAL - Packet loss = 100% _
o Status Map RIANIEM16 78, opown  s2setrhocn 2 20:05:34 0d Oh Om 562 23 PING CRITICAL - Packet loss = 100% e
-ﬂ Nagios Status Map 10 of 10 Matching Host Entries Displayed
-

' =
select all (hosts) - unselect all - 2l problams - all with downtime %
Host Service Status Priority BP Last Check Duration Attempt Stat
m -"--._, SVS-EBA-Extreme_Hardware Not defined 0 20:07:05 0d Oh 2m 555 3/3#1 2 slots OK, 32 power-supply OK, B fans OK, Temp
9 ™, SVS-EBA-Extreme Hardwars Not defined 0 20:02:46 0d11h13m 54 3/3#1  (Fam: 103 Status: Mot operational), @ 1 slots OK, 4
ENSIonSs
-tz’ SWD-EBA-SMSD_SMS_Quesue Not defined 0 20:05:41 0d 3h 2m 593 3/23#1  CRITICAL - /varfspoolfsms contains 5 entrics olde
business_processes  Cfy T Notdefined 3 20:06:10  0dOhim30s  2/2 #1226 Business Process CRITICAL: BAF-Basisdisnste
Notdefined 2 20:06:07  0dOhim33s /21 Business Process CRITICAL: BAF-Path
Notdefined 2 20:06:05  0d Oh Om 353 1/2  Business Process CRITICAL: BAF-STRAH
Not defined i 20:05:56 0dOh lm44s  2/2#1  Business Process CRITICAL: BV-PATHO
Not defined i 20:06:14 0d Oh Om 265 12 Business Process CRITICAL: BV-STRA
52 Sehr hach 7 00633 nd ok Om 7s 12 Business Process CRITICAL: FB-MIS_Strahlen
S2Schrhoch 2 20:06:33 0d Oh im 7s 2/2 #1  Business Process CRITICAL: FB-PIS
ZD Sehr hoch 2 20:06:10 0d Oh 1m 308  2{2 #1255 Business Process CRITICAL: FB-RZ
52 Sahr haoch 4 20:05:36 0d 0h 2m 45 2}.'2 #1 Business Process CRITICAL: LG.—DCS\_-'stemeDCPaU
Mok defined 2 20:06:32 0d oh 1m 85 22 #1 Business Process CRITICAL: IB-Dudweilerstrasse
Not defined 1 20:06:32 0d oh Im 8s 2/2#1  Business Process CRITICAL: IC-04002-B
Not defined 1 20:06:10 od oh Om 30s 12 Business Process CRITICAL: 1C-07002-B
Not defined 2 20:06:06 od oh 0m 34s 12 Business Process CRITICAL: 1C-14000-D
Mat defined 3 00633 nd Ok 1m 7s 22 #1 Business Process CRITICAL: IC-Schrank-02
Mot defined 2 20:06:07 od oh 1m 33s 2}.12 #1 Business Process CRITICAL: IC-Schrank-02 Rack 1 -

e [a0® Lalo
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Lessons Learned / Whishlist e =2

Akademisches Lehrkrankenhaus R
der Universitat des Saarlandes ,

Ein Unternehmen der Landeshauptstadt Saarbriicken

Bei der Umsetzung
« Konzept sehr wichtig damit multifunktionalen Ansatz
erfolgen kann
- Synergie mit Risikomanagement und ISO/27001
«  Commitment zu ,Weg"
-> Zeitaufwendig / Ressourcenbedarf nicht unterschatzen
« Hat EDV Mitarbeitern geholfen
(Bereitschaft, 18:00 Uhr Dienst)

Danke an‘s Wirth Team,
dass Sie bei der Umsetzung der Vision geholfen haben!

Im Produkt / Wunschliste
» Performance !
Visuelle Aufbereitung verbessern

* ,Priority“ Ausweisung als eigene Spalten die man Filtern kann. Sortiert nach Prionummern
*  Prioritat in Business-View bis auf Asset in Anzeige ,vererben®
* Ausweisung der ,root cause”/ ,Impact”

 Erizone Integration verbessern -> BP Downtime tragt alle abhéangigen Objekte und Assets in ein Change-Ticket ein.
» Mehr vorgefertigte Standardkonfigurationen / Best-Practice

» Export flr ISMS (Verinice) + ISMS View

» Integration Vulnerabilitymanagement (OpenVAS, Greenbone)
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Vielen Dank fur Ihre Aufmerksamkeit!
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