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ALLES AUS EINER HAND

Verkehr
50,6 Mio. Fahrgaste

» ca. 2.000 Mitarbeiter

Strom
MOBILITAT 433.549 Kundenanlagen
Unser Verkehrsangebot sorgt dafir, dass
Tausende heute und morgen schnell,
sicher und komfortabel ankommen.
Laufende Investitionen in Infrastruktur —

beim offentlichen Verkehr wie fur Elektro- Erdgas
oder Erdgas-Mobilitat — sind gleichermaBen 36.342 Kundenanlagen

Wirtschaftsfaktor und Puls unseres Landes.

Kabel-TV
136.899 Kundenanlagen

KOMMUNIKATION
Unsere Leistungen im Bereich Kommu-
nikation, Internet und Telefonie schaffen
Verbindungen in personlicher, wirtschaft-
licher und gesellschaftlicher Hinsicht, ohne
die unser Leben nicht vorstellbar ware.
Unsere Netze als moderne Lebensadern
sorgen dafr, dass Zukunft lebendig ist.

Telefonie
24.359 Kundenanlagen

Fernwarme
17.437 Kundenanlagen

ENERGIE
Die Energiegewinnung, Verteilung und
sichere Versorgung zahlt ebenso zu unseren
Prioritaten wie der Ausbau alternativer
Energieformen und umweltschonender
Technologien. Stetig weiter zu denken:
Das ist es, was die Energiezukunft braucht.

Internet
82.079 Kundenanlagen
Wasser
19.962 Kundenanlagen
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EINFUHRUNG SYSTEM MONITORING
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AUSGANGSLAGE

» Neustrukturierung der IT

» Trennung von RZ-Betrieb und Applikationsbetrieb

» Anforderungen im RZ-Betrieb wurden neu aufgenommen
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IST-ZUSTAND

» Historisch gewachsene Losung

» Durch wechselnde Zustandigkeiten ist das bestehende Monitoring nicht transparent
» Langsame Umgebung

» Es erfolgen unnoétige Uberwachungen durch falsche Konfiguration

> Reporting wird kaum genutzt

» Ubersichtliche Views/Dashboards wurden nicht implementiert

» SLA's nicht sauber definiert

» Kein Monitoring von Netzwerkkomponenten oder Appliances mittels SNMP

> Nur rudimentares Linux-Monitoring
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ANFORDERUNGEN

Monitoring Verfligbarkeit, Kapazitat, Performance

Alerting Verfligbarkeit, Kapazitat, Performance
e SMS

 E-Malil

e Ticketsystem

Reporting Verfligbarkeit, Kapazitat, Performance, Trendanalysen
monatlich: Verfligbarkeit
Taglich: Kapazitat

SLA-Monitoring und Reporting
e Alerting fur Business-Processes
 Monatliches Reporting
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ANFORDERUNGEN

» Uberwachung von

e Servern (Windows und Linux) * Services
* Infrastruktur *  Microsoft Failover Cluster
e SAN-Switche *  Microsoft Exchange
physikalische Server * IS
*  Blade Enclosue . Datenb.anken
e Library *  Microsoft SQL
e Storage e Oracle
«  Citrix © Mysal
*  mongoDB
° Vmware *  Postgress

*  File Services
* Active Directory

+ DNS
*  DHCP
* NPS
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ZIEL

» Ziel ist ein hinreichendes Monitoring der durch das RZ Team zur
Verfligung gestellten Services.

» Zudem soll durch ein Reporting eine Au7swertung im Bereich
Verfligbarkeit, Performance, Kapazitat und SLA ermoglicht werden.

» Fur die zur Verfugung gestellten Services soll die Abbildung von SLA's
moglich sein.
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LOSUNG
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IMPLEMENTIERUNG 2017

Fertigstellung Basissinstallation
Integration VMWARE, Windowsserver, Linuxserver
Integration Storage, SAN, MS-Cluster, Citrix, Netzwerkswitches

Optimierung,
Alarmbereinigung
CMDB-Integration

Schulung IT-10 SO

Praxistest parallel zu Altsystem
Integration Reporting
Vorbereitung SLA-Monitoring

Schulung Bereitschaft
Priifung Baisreporting

Produktivsetzung NetEye
Start Deprovisionierung Altsystem

Produktivsetzung SLA-Reporting
Applikation/Client Monitoring ALYVIX

Deprovisionierung Altsystem
Projektende

EJ SALZBURG "

Janner > Februar > Marz > April > Mai

>

Juni

)

Juli

> August >September> Oktober >November)> Dezember >
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PRODUKTIVUMGEBUNG

Der Einsatz von netEye bei Salzburg-AG
Allgemeines
Prozesse

Automatisierungen / Digitalisierungen
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EIN PAAR ZAHLEN

» Anzahl Hosts: 752
» Anzahl Services: 340

> Anzahl Checks: 10451
> Davon passiv: 240

» Business Prozesse:

» SLA: 58+

» IT-Services: im Aufbau
» Databases: 165+

» Cluster: 34
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EVENTHANDLER / ALARMIERUNG
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» Bereitschaft soll per SMS nur Alarme der SLA-Systeme bekommen.

» Anzahl der Mails soll eingedammt werden

» automatisierten Problembehebung
bevor eine Alarmierung erfolgt.

Benachrichtigung
OK
WARNING .
CRITICAL ’
5 10 11 12 17 22 27
Checks 1 2 3 4 H 3 7
Eventhandler A A A A

Normal Check Interval: 5 Minuten
Retry Check Interval: 1 Minute
Max Check Attempts: 3x
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ALARMIERUNG

Service

Host A

1

Hostgruppe
hostgroup_sbgag win
- hostgroup_sbgag_sla

Hostgruppe
- hostgroup_sbgag_win

Send SMS

N End \}

18. April 2018

- check if service exists
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- check if member of ,,hostgroup_sbgag_sla“

in file ,,service_list_for_sms_alerting.txt“

NetEye & EriZone User Group 2018 Seite 15



EJ SALZBURG "

ALARMIERUNG
Weniger E-Mails?

) Ti C ketS b e i \/Service-Problem\ \/Host-ProbIem\
> SLA-System

» Definierte Services

Skript
. . TRUE
» Automatisches Acknowledgement, damit
die Fehler aus der Problemansicht — @
verschwinden. ! e
Acknowledte in
Nagios setzen FALSE Ticket erstellen

(e L )
./ ./

18. April 2018 NetEye & EriZone User Group 2018 Seite 16



DOWNTIME

» Wartungsfenster flr Serverwartungen
uber CMDB automatisiert im netEye
eintragen.

» Vorteil

» alle zugehorigen BPs (UP and Down)
werden in scheduled Downtime gesetzt

» Administrator muss sich nicht im netEye
anmelden

18. April 2018
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N

( Downtime

E-Mail an netEye

Starte Skript ;

Suche obersten BP
cluster_<Servername>

MS-Cluster TRUE—

A\ 4
EALSE Suche alle
* BP/Hosts/Services

Setze Downtime | _ l

Host/Services/BP |
_ v i}

/ ™\

( End
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ACKNOWLEDGE

» Problem verschwindet aus Problemansicht
» Ticket wird erstellt

» Gesteuert Uber Skript
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LESSONS LEARNED
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PLANUNG

» Requirements definieren
» Was soll iberwacht werden
> Welche Hardware (Server, Blades, Switches, FW, IP-Devices, ...)
> Welche Checks sind interessant
» Priorisierung der Umsetzung, damit der Zeitplan eingehalten werden kann
» Alarmierung

» Wie soll die Alarmierung erfolgen (SMS, Mail, Ticket)
» Was soll alarmiert werden
» Wer soll alarmiert werden

» @ Ein spaterer Umbau ist nur mit enormen Aufwand moglich
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UMSETZUNG

» Erfassung aller Hosts mit DNS = saubere DNS-Erfassung dafiir notig
» Anpassung div. Skripte an eigene Beduirfnisse

» Feinjustierung der Alarmierung

» Fruhzeitige Einbindung aller beteiligten Administratoren bzgl. Alarmierung um die
Akzeptanz des Produktes zu erhdhen.

» Abarbeitung der Checks streng nach Zeitplan
» Basischecks
» Definierte Checks flir SLA
» Themengebiete (AD, Citrix, FW, ...)
» Sonderwiulinsche
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AKTUELLE ENTWICKLUNGEN

Darstellung der IT-Services als Business-Prozesse (Neuentwicklung)
- Verfeinerung der SLA als Business-Prozesse
- Dashboards

- Ubertragung der verschiedener Informationen an zentrale CMDB

- Assetmanagement mittels Nedi, OCS, GLPi

- Logfilemanagement
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SLA / IT-SERVICES ALS BUSINESS PROCESSES

» Darstellung der IT-Services in netEye als
Business Processes

» Vorteil:

» Darstellung des Status der IT-Services
fUr Service-Betreuer

» Kein Durchklicken der verschiedenen
Ansichten
» Grafana-Dashboard
» Problem-Ansicht
> Business-Process-View

18. April 2018
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IT-Service A

netkye

Host A Service 1
Lese IT-Services aus Host B Service n
CMDB aus ‘
IT-Service B .
Host A Service 1
¢ Host C Service n
Erstelle Liste der
Services mit
dazugehdrigen
Hosts
BP in netEye "
IT-Service A
Add/Update/ ) BP
Remove Update Service 1
Delete Service n
Service 1
A 4 .
Name: Service n
End IT-Service <Name aus CMDB>
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CMDB

Bisher Neu (im Aufbau)

» Manuelle Pflege der bendtigten » Server wird angefordert und

Informationen bei Serveranforderung. Informationen werden mittels netEye aus

» Manuelles Léschen bei Ausscheiden dgm System ausgelesen und in CMDB

eines Servers. eingetragen.

» Maintainance-Mode iiber CMDB » Server wird automatisch als
y,ausgeschieden” markiert, wenn er nicht
mehr von netEye ausgelesen wird.

Ziel: Abbildung aller Prozesse und > Downtime mittels CMDB
Verwaltung der bendtigen Daten mittels , 7s5tzliche automatisierte Verwaltung
GLPI. Export der Daten in zentrale von Blades, VMs, Switches, ... moglich

CMDB, wobei netEye fuhrendes System

. Einflh A
fur die Lieferung der Daten sein wird. » Einfuhrung Assetmanagement
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GEPLANTE ENTWICKLUNGEN

Ubertragung der verschiedener Informationen an zentrale CMDB

Assetmanagement mittels Nedi, OCS, GLPi

Logfilemanagement
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