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Verfugbarkeit, Integritat und Vertraulichkeit
- Grundschutz und 1SO 27001

EU-DSGVO Konformitat durch Data Protection & Network Monitoring
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Agenda

Grundlagen der Informationssicherheit: Verfluigbarkeit, Integritat und Vertraulichkeit

Regelwerke und Zertifizierungen: Grundschutz und ISO 27001

Die (neuen) Anforderungen durch die EU-DSGVO

So werden Sie DSGVO Compliant
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ISMS

Grundlagen der Informationssicherheit
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Grundlagen der Informationssicherheit

Integritat

Informations-Sicherheits-
Management-System

Vertraulichkeit Vertigbarkeit
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ISMS
Informationssicherheitsmanagementsystem
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Informationssicherheit

Vertraulichkeit Verfugbarkeit Integritat
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BSI Grundschutz -versus
1ISO027001

ISMS nach BSI und ISO 27001
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Hilfsmittel fiir die Erstellung eines ISMS

190 2700 |
https://www.iso.org/standard/54534.html

: | i | &
Crurielsernuiz reler B9
https://www.bsi.bund.de/DE/Themen/ITGrund
schutz/itgrundschutz_node.html

Kombination

Zertifizierung nach 1SO
27001 auf Basis des

Grundschutzes nach BSI
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IT-Grundschutz-Kompendium 2019 | 2. Edition
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DIH IS0 AEC 27001: 2015-03 B - -
Anhang A
(nonmativ)

Referenzmaknahmenzigle und maknahmen

Lie in Tabelle A1 aufgefihien Maknabmenziele und Maknahmen sind  aus  denjenigen, die in
ISAfIEC 27002, Abschnitte 5 bis 18, genannt zind, diredet abgeleitet, daran ausgerichtet und midssen im
Fonte:xt mit Abschnitt5.1.2 angevven det wer den.

Tabelle A1 — Matnshmenziele und Malinahomen

A5 Infor rationssicherheit srichtlinien

AS Waorgsben der Leftung for Infor mationssicherheit Anhang A der ISO 27001

Fiel Vargaben und U nterstitzung fiir die Informatioresicherheit zind seitere der Laitung in (bereinstimmung
mit geschattlichen Anforderungen und den relevanten Gesetzen und Vorschriften bereftgestelit.

AE1A Infarmati ore=ich erheikrichtlinien NVl ak e

Ein Satz Informationssicherheisrichtlinien st festgelegt,
won der Leitung genehmigt, herausgegeben und den
Beschittigten samie relewvanten  edernen  Parteien

bek anntge macht.
#5812 | Oberpriifung der Informations- NVl ak e
sicherheit rictlinien Die Informatioresicherheferichtlinien werden in geplanten

Abstinden oder jeweik nach erheblichen Anderungen
dberprift, um sicherzustellen, dass =sie nach wie war
geeignet, angemessen und wirksam sind.

AE Organisdtion der Informali onssicherheit

AUE Interne Organisaion

Ziel: Ein R ahme rouerk: fiir die Leitung, mit dem die Umeetzung der Inform ationssicher heit in der Organis ation
eingeleitet und gesteuertwerden kann, ist eingerichtet

AEA Infarmatiore=ich erheikrallen und IVl ak e
-weranbworichl itz n Alle  Informatioresicherheitsverarbwartliichkeiten  sind
festgelegt und zugeordnet
AG12 | Adfgabentrennung NG e

Miteinander in  Konflkt stehende Aufgaben  und
Veranbwortichkeiebereiche  sind  getrennt, um  die
Méglichkeitan =0 unbefugter oder  unbeabsichtigter
Anderung  oder zum  Missbrauch  der Were  der
Organisation zu reduzieren.

AEAZ | Kontaot mit Behdrden Vi akg e
Angemessene Kontdote mit relevanten Behdrden werden

gepflegt.
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" ISMS ¥,
According

- ISO/IEC
27001

3

Incident Management

Abbildung 2: Bausteine eines ISMS nach ISO/IEC 27001:2013

https://www.isaca.de/sites/default/files/attachements/isaca_leitfaden i gesamt web.pdf
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Die zwei grofiten
Herausforderungen

Die beiden grdof3ten Herausforderung fur Firmen: fehlendes Netzwerk
Monitoring und nicht vorhandene Datenklassifizierung und dem daraus
resultierenden Unvermaogen zu bestimmen, wo welche Daten liegen!
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Im Blindflug durch das Netzwerk... ,wir haben doch eine Firewall, die schitzt uns doch, oder2”
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Was geschieht in meinem Netzwerk?

« Was passiert auf meiner Firewall? Werden wir angegriffen? Wer liest die FW-Logs?

« Was geschieht in meinem Netzwerk? Haben wir ungewohnlichen Datenverkehr, z.B. nach China?
Oder in den Nachtstunden?

*  Wie viele Geréate sind in meinem Netzwerk? Wem gehoren diese und vor allem: was machen die
denn so?

« Was geschieht auf meinen Servern? Vorhandene Eventlogs sollten sinnvollerweise auch mal
ausgewertet werden!

« Wer sind die ,Bandbreiten-Fresser”?

Gunter Aigle — CISSP — Lead Auditor 27001 - DSB
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»WO sind meine Daten?«

Server
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»WO sind meine Daten?“

Ich kann nur Schutzen, was ich kenne!

* Richtlinien und Policies: nur wenn ich Regeln habe, kann ich die Einhaltung dieser auch verlangen!
*  ,Wo sind die Kronjuwelen?” — Beim Verlust welcher Daten machen wir morgen zu?

- Datenklassifizierung: ,Offentlich“ — ,Intern“ — ,Geheim / Sensitiv*

« Wer hat Zugang zu den Kronjuwelen? -> wer greift darauf zu? Wie wird darauf zugegriffen?

Uberwachung durch Monitoring

Gunter Aigle — CISSP — Lead Auditor 27001 - DSB
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EU-DSGVO

Die besondere Herausforderung durch die DSGVO - Einhaltung der TOM's



Anforderungen durch die DSGVO
Artikel 5 (1) ()

,Personenbezogene Daten missen in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewdhrleistet, einschlieflich Schutz vor unbefugter oder
unrechtmé&Biger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schéadigung

durch geeignete technische und organisatorische Mafinahmen
(, Integritat und Vertraulichkeit)

Artikel 5 (2)
,Der Verantwortliche ist fir die Einhaltung des Absatzes 1

verantwortlich und muss dessen Einhaltung nachweisen kénnen
(,Rechenschaftspflicht”).”
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TOM s Artikel 32 (1) (b)
,(...) die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und

Belastbarkeit der Systeme und Dienste im Zusammenhang mit der

Artikel 25 (2) Verarbeitung auf Dauer sicherzustellen;”
,Der Verantwortliche trifft geeignete technische und T

organisatorische MaBBnahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren

Verarbeitung fir den jeweiligen bestimmten Verarbeitungszweck Die DSGVO st Vo”er
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fir die

Menge der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche
Maf3nahmen miissen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natirlichen
Personen zugdnglich gemacht werden.” Artikel 32 (1 (d)

.(...) ein Verfahren zur regelméBigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewdahrleistung der Sicherheit der Verarbeitung.”

Gunter Aigle — CISSP — Lead Auditor 27001 - DSB




v WURTH |IT
Sanktionen

Art. 83 DSGVO Allgemeine Bedingungen fir die Verhdngung von Geldbuf3en

d)
Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichtigung der
von ihnen gemafB den Artikeln 25 und 32 getroffenen technischen und organisatorischen Maf3nahmen;

Bei VerstéBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis
zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsaizes des vorangegangenen Geschéftsjahrs verhéngt, je nachdem, welcher der Betrage hdher
ist:die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf3 den

Artikeln 8, 11, 25 bis 39, 42 und 43;

Gunter Aigle — CISSP — Lead Auditor 27001 - DSB



https://dsgvo-gesetz.de/art-25-dsgvo/
https://dsgvo-gesetz.de/art-32-dsgvo/
https://dsgvo-gesetz.de/art-8-dsgvo/
https://dsgvo-gesetz.de/art-11-dsgvo/
https://dsgvo-gesetz.de/art-25-dsgvo/
https://dsgvo-gesetz.de/art-39-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/
https://dsgvo-gesetz.de/art-43-dsgvo/

v WURTH |IT

So werden Sie Compliant:

Etablierung der notwendigen Prozesse -> Aufbau eines ISMS

« ,Nehmen Sie die Augenbinde ab!“ -> kein Blindflug im Netzwerk

« Setzen Sie Monitoring ein -> Setzen Sie auf eine ,Unified Monitoring“ Losung

« Sorgen Sie fur ein SIEM (security information and event management) -> damit

Vorfalle nicht ,unbearbeitet” bleiben
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Zukunft(s)Aussichten

Unternehmen, welche sich heute nicht mit den Themen
Informationsmanagement , IT Sicherheit und Monitoring
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THANK YOU FOR YOUR ATTENTION
VIELEN DANK FUR IHRE AUFMERKSAMKEIT
MUCHAS GRACIAS POR SU ATENCION




