
IT-Security – NETEYE - SIEM
Monitoring für eine unsichere Welt…



Hochzeit für Hacker –
oder wie Covid-19 das 
Geschäft mit Cyber Crime 
antreibt!

https://www.br.de/nachrichten/deutschland-welt/cyberkriminalitaet-wie-hacker-die-corona-krise-nutzen,Rw8tgnI

https://www.br.de/nachrichten/deutschland-welt/cyberkriminalitaet-wie-hacker-die-corona-krise-nutzen,Rw8tgnI


Die Corona-Krise im Focus von CyberCrime
oder warum Geschwindigkeit zählt!
• Hacker haben unglaublich schnell auf die Krise reagiert und haben 

global unzählige Aktivitäten ausgeführt

• Firmen haben – um ihren Mitarbeiterinnen und Mitarbeitern eine 

Arbeitskontinuität zu bieten – viele mühsam etablierte 

Sicherheitsmechanismen abgeschaltet (-> Zugriff von außen auf die 

Firmen IT muss möglich sein)

• Hacker nutzen dies aus: wenn Sie nicht sehr schnell mit 

entsprechenden Gegenmaßnahmen wie z.B. Monitoring (wissen was 

geschieht) reagieren, ist es nur eine Frage der Zeit…



Corona-Krise im Fokus von 
CyberCrime

Wie die „bösen Jungs“ die Situation schamlos ausnutzen…



https://www.handelsblatt.com/technik/medizin/cyberkriminalitaet-erpresserschreiben-auch-an-spahn-hacker-greifen-in-coronakrise-verstaerkt-krankenhaeuser-an/25726550.html?ticket=ST-234951-Oe6CPj5fzYp2BXlELM2d-ap3

https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html

https://www.handelsblatt.com/technik/medizin/cyberkriminalitaet-erpresserschreiben-auch-an-spahn-hacker-greifen-in-coronakrise-verstaerkt-krankenhaeuser-an/25726550.html?ticket=ST-234951-Oe6CPj5fzYp2BXlELM2d-ap3
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html


https://t3n.de/news/malware-kampagne-zielt-1261675/

https://t3n.de/news/malware-kampagne-zielt-1261675/


Aktuelle Situation im Überblick

• Firmen und Unternehmen fahren teilweise ihre Schutzschilde 
herunter, um jedem Mitarbeiter „homeoffice“ zu ermöglichen 
(Beispiel OWA und VPN)

• Die „bösen Jungs“ reagierten sehr schnell…

• Viele Firmen wissen nicht, was in ihren Netzwerken passiert

• Firewalls und andere, wichtige Geräte (Router, Switches, Server) 
werden nicht oder nur ungenügend kontrolliert und überwacht

• „Leichtes Spiel“ für Malware aller Art, z.B. für RAT´s



Markt für Informationen aller Art…



Industrie für CyberCrime
(organisierte Kriminalität)



Wer hier bestehen will, muss schnell sein!



Für die Abwehr notwendig:

• Erkennen
• Reagieren
• Abwehren
• Pro-Aktive Abwehr Strategien entwickeln



Was geschieht in meinem Netzwerk?



Was geschieht auf meinen Systemen?



Die „heilige Zauberwaffe“ gegen 
Bedrohungen aller Art

Videmus (wir sehen) lat.

Monitoring



Überwachung des Netzwerkverkehrs



Statistiken zur Überwachung 
des Netzwerkverkehrs in NetEye

§ Analyse des Netzwerkverkehrs basierend auf den 
verwendeten Protokollen 

§ Identifikation von Quell- und Ziel-IP-Adresse

§ Filter nach Ports TCP/UDP

§ Analyse einzelner Pakete
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Zusammeführung der erfassten Daten:

Alerting Notification



Automatisches Netzwerk Discovery und
Asset Management



Security monitoring mit neteye

SOC / SIEM



Lösungsansätze
• Security Awareness: zu allererst bei den IT Verantwortlichen

• Einsatz leistungsstarker Monitoring Lösungen:

• Überwachung des Netzwerkverkehr, der Firewall und der 

Geräte im Netzwerk -> Stichwort: SOC, SIEM



Vielen Dank für Ihre Aufmerksamkeit



GRAVITATE
Ihr Partner für IT-Sicherheit und Monitoring


