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| T-Security — NETEYE - SIEM

Monitoring fiir eine unsichere Welt...
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Cyberkriminalitat: Wie Hacker die Corona-Krise nutzen

Die Corona-Pandemie bedroht die Menschen - nicht nur im realen Leben. Mitten im Kampf gegen
Covid-19 greifen Kriminelle im Netz an und nutzen Schwachstellen in Computersystemen. Selbst vor

Attacken auf Kliniken schrecken sie nicht zurtick.

Das Pop-Up, das plotzlich auf dem Bildschirm erscheint, zeigt das Coronavirus. Dort ist zu lesen:

https://www.br.de/nachrichten/deutschland-welt/cyberkriminalitaet-wie-hacker-die-corona-krise-nutzen,Rw8tgnl



https://www.br.de/nachrichten/deutschland-welt/cyberkriminalitaet-wie-hacker-die-corona-krise-nutzen,Rw8tgnI

Die Corona-Krise im Focus von CyberCrime G
oder warum Geschwindigkeit zahlt! GRAVITATE

* Hacker haben unglaublich schnell auf die Krise reagiert und haben
global unzahlige Aktivitaten ausgefihrt

* Firmen haben — um ihren Mitarbeiterinnen und Mitarbeitern eine

Arbeitskontinuitat zu bieten — viele mihsam etablierte
Sicherheitsmechanismen abgeschaltet (-> Zugriff von aul’en auf die

Firmen IT muss moglich sein)
e Hacker nutzen dies aus: wenn Sie nicht sehr schnell mit

entsprechenden Gegenmalinahmen wie z.B. Monitoring (wissen was
geschieht) reagieren, ist es nur eine Frage der Zeit...
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Corona-Krise im Fokus von
CyberCrime

Wie die ,,bosen Jungs” die Situation schamlos ausnutzen...
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Erpresserschreiben auch an Spahn: G
Hacker greifen in Coronakrise verstarkt
GRAVITATE

Krankenhauser an
Update: Cyberkriminelle nutzen Corona

Betruger und Hacker nutzen angespannte Lage in aus
Krankenhdausern, zeigen interne Behordenberichte. Viele
Kliniken sind darauf womaoglich nicht vorbereitet.

@ Jurgen Klockner ‘ Julian Olk

09.04.2020-03:59 Uhr = 1 Kommentar * 14 x geteilt N

Die Corona-Krise nimmt Einfluss auf die Methoden von Cyber-Kriminellen. So warnt die

Verbraucherzentrale NRW zum Beispiel vor A gefdlschten E-Mails der Sparkasse, worin Kundinnen

und Kunden zur Eingabe ihrer persénlichen Daten aufgefordert werden. Die E-Mail gibt vor, dass die

o _ o Ubermittlung persénlicher Daten an die Sparkasse notwendig sei, um in Zeiten der Corona-Krise auch
Britta Rybicki

per Chat mit der Bank in Verbindung bleiben zu kénnen. Uber einen Link werden Betroffene auf eine
authentisch aussehende Eingabemaske geleitet, die die Daten nach der Eingabe direkt an Betriiger
sendet (s. Abbildung).

Umgang mit dem 7
COVID-19-Erreger

18. Marz 2020 um 07:27

Phishing

Sehr geehrte Kundinnen und Kunden,

& Sparkasse

https://

:_r:re Sicherheit und Gesundheit und auch die unserer Mitarbeiter liegt uns sehr am
erzen.

ErOresSung

Vor diesem Hinterarund haben wir uns dafiir entschiedet
i-fue erger.de/BSIFB/DE/Service/Aktue



https://www.handelsblatt.com/technik/medizin/cyberkriminalitaet-erpresserschreiben-auch-an-spahn-hacker-greifen-in-coronakrise-verstaerkt-krankenhaeuser-an/25726550.html?ticket=ST-234951-Oe6CPj5fzYp2BXlELM2d-ap3
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html

Malware-Kampagne zielt auf Coronavirus-

G
Infos

GRAVITATE

f Facebook Twitter WhatsApp & Pocket E-Mai

MalwareHunterTeam @malwrhunterteam - 2. Marz
"Corona-virus.exe” installer -> "Corona-virus-Map\.com.exe"

(2b352a%c70ef601972abfhoehc40595289719F7081863

33b43da85h3825b25630

7) -> different malware samples + decoy viewer
Has “FiasskHard Work CLIPPER + STEALER" & something (AZO?) w/ C2:
http://coronavirusstatus[.Jspace/index.php
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Die tduschend echte, aber Malware-verse

Sicherheitsforscher hab
gemacht, bei der Hacker
Coronavirus-Karte verst
Daten.

https://t3n.de/news/malware-kan



https://t3n.de/news/malware-kampagne-zielt-1261675/

Aktuelle Situation im Uberblick °

GRAVITATE
* Firmen und Unternehmen fahren teilweise ihre Schutzschilde L
herunter, um jedem Mitarbeiter ,homeoffice® zu ermdglichen

(Beispiel OWA und VPN) v
* Die ,bosen Jungs” reagierten sehr schnell...
* Viele Firmen wissen nicht, was in ihren Netzwerken passiert

* Firewalls und andere, wichtige Gerate (Router, Switches, Server)
werden nicht oder nur ungenugend kontrolliert und Gberwacht

 ,Leichtes Spiel” fur Malware aller Art, z.B. flr RAT's



Markt fur Informationen aller Art... _<G>_

GRAVITATE

Surface Web

Darknef




Industrie flr CyberCrime 6 )-

(organisierte Kriminalitat) GRAVITATE
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Wer hier bestehen will, muss schnell sein!

Bz Coronavirus Bayern * Sport BR24-Newsletter Wirtschaft * Kultur * Wissen Netzwelt #Faktenfuchs
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Cyberkriminalitat: Wie Hacker die Corona-Krise nutzen

Die Corona-Pandemie bedroht die Menschen - nicht nur im realen Leben. Mitten im Kampf gegen
Covid-19 greifen Kriminelle im Netz an und nutzen Schwachstellen in Computersystemen. Selbst vor

Attacken auf Kliniken schrecken sie nicht zuriick.

Das Pop-Up, das plotzlich auf dem Bildschirm erscheint, zeigt das Coronavirus. Dort ist zu lesen
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FUr die Abwehr notwendig:

 Erkennen
* Reagieren
e Abwehren

* Pro-Aktive Abwehr Strategien entwickeln

Time IS SeRCUrityoos
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Was geschieht in meinem Netzwerk? -~

[ o uring from ethl A& x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
=] ¢ > 2 BB @0 ol §YE®
Filter: [ip.addr:: 192.168.1.6 v ‘ Expression... Clear
No. Time Source Destination Protocol Info (4]
19511 995.233558000 192.168.1.6 8.8.8.8 DNS Standard query A download340.avast.com
19513 995.233631000 192.168.1.6 8.8.8.8 DNS Standard query A download340.avast.com
19514 995.248689000 8.8.8.8 192.168.1.6 DNS Standard query response A 82.192.95.92
19515 995.248710000 8.8.8.8 192.168.1.6 DNS Standard query response A 82.192.95.92
19516 995.260447000 192.168.1.6 82.192.95.92 TCP 55552 > http [FIN, ACK] Seq=200 Ack=1154 Win=16368 Len=0
19520 995.312985000 82.192.95.92 192.168.1.6 TCP http > 55555 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460 SACK PERM=1 WS=128
19521 995.313009000 82.192.95.92 192.168.1.6 TCP http > 55555 [SYN, ACK] Seg=0 Ack=1 Win=5840 Len=0 MS5=1460 SACK PERM=1 WS=128
19522 995.314343000 192.168.1.6 82.192.95.92 TCP 55555 > http [ACK] Seq=1 Ack=1 Win=17520 Len=0

19524 995.324651000 82.192.95.92 192.168.1.6 TCP http > 55552 [ACK] Seg=1154 Ack=201 Win=6912 Len=0
19527 995.325988000 192.168.1.6 82.192.95.92 TCP [TCP segment of a reassembled PDU]

19529 995.326263000 192.168.1.6 82.192.95.92 HTTP POST /cgi-bin/iavsdstats.cgi HTTP/1.1 (iavs4/stats)
19531 995.375611000 82.192.95.92 192.168.1.6 TCP http > 55555 [ACK] Seq=1 Ack=206 Win=6912 Len=0
19533 995.380658000 82.192.95.92 192.168.1.6 TCP http > 55555 [ACK] Seq=1 Ack=1104 Win=8832 Len=0
19535 995.382891000 82.192.95.92 192.168.1.6 HTTP HTTP/1.1 204 No Content

19539 995.505191000 192.168.1.6 82.192.95.92 TCP 55555 > http [RST, ] Seq=1104 Ack=93 Win=0 Len=0

19540 995.505232000 192.168.1.6 82.192.95.92 TCP 55555 > http [RST, ACK] Seq=1104 Ack=93 Wi Len=0

19550 996.308269000 192.168.1.6 149.7.96.236 TCP 55553 > mtgp [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=4 SACK PERM=1
1 1 99¢ [ 00¢ 1 1 1 CMP

19552 996.308363000 192.168.1.6 149.7.96.236 TCP 55553 > mtqp [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK PERM=1

P Frame 9164: 77 bytes on wire (616 bits), 77 bytes captured (616 bits)

P Ethernet II, Src: HonHaiPr 26:b5:30 (c@:cb:38:26:b5:30), Dst: Azurewav 43:90:de (00:15:af:43:90:de)

P Internet Protocol Version 4, Src: 68.126.7.59 (68.126.7.59), Dst: 192.168.1.6 (192.168.1.6)

P Transmission Control Protocol, Src Port: 19207 (19207), Dst Port: 55400 (55400), Seq: 1, Ack: 1, Len: 23

0000 00 15 af 43 90 de cO cb 38 26 b5 30 08 00 45 00
0010 00 3f 57 57 40 00 ef 06 26 fa 44 7e 07 3b cO a8
0020 01 06 4b 07 d8 68 00 006 00 00 Of 49 3f 88 50 14
0030 00 00 5a f6 00 00 47 6f 20 61 77 61 79 2c 20 77
0040 65 27 72 65 20 6e 6f 74 20 68 6f 6d 65

@ ethl: <live capture in progress> File: Packets: 19552 Displayed: 5155 Marked: 0



Was geschieht auf meinen Systemen? _<G>_

GRAVITATE

r ~ - -
& TCPView - Sysinternals: www.sysinternals.com E@u
File Options Process View Help
A =
Process PID Protacol L.. Local Port Re... 7 Remote Port State Sent Packets Sent Bytes Rcvd Packets Rewd #
& TeamViewer... 1708 UDP DH... 52272 * * 508 13718 1.016
& TeamViewer... 1708 UDP DH... 54592 * *
& TeamViewer.... 1708 UDP DH... 55962 * * 507 15.719 1.014
& TeamViewer... 1708 UDP DH... 61314 * * 503 13.188 939
[ InputDirector.... 3912 UDP DH... 57466 * * 68 13.056
7 svchostexe 996 UDPYVE dhm... 546 . :

W7 System 4 TCP dhm... 57828 dhmucw07... microsoft-ds SYN_SENT

7 System 4 TCP dhm... 57829 dhmucw07... microsoft-ds SYN_SENT = |
| & TmProxp.exe 2864 TCP DH... 6939 DHMUCW1... 0 LISTENING

& TmProxy.exe 2864 TCP DH... 6339 localhost:63... 63403 ESTABLISHED 19 2.211 10

® chiome.exe 3436 TCP DH... 57831 localhost 6393 ESTABLISHED 1 778 2

® chiome.exe 3436 TCP DH... 57833 localhost 6333 ESTABLISHED 1 656 2

& TmProsy.exe 2864 TCP DH... 6939 localhost:57... 657835 ESTABLISHED 38 4636 22 J

& TmProxy.exe 2864 TCP DH... 6339 localhost:57... 57831 ESTABLISHED 32 11.830 57

2

" TmProxy.exe 2864 TCP DH... 6939 localhost:57... 57833 ESTABLISHED 52 6.732 27

%7 [System Proc... 0 TCP DH... 6999 localhost:57... 57826 TIME_WalT 69 8.697 7

7 [System Proc... 0 TCP DH... 6939 localhost:57... 657798 TIME_WaIT 97 11.952 59

7 [System Proc... 0 TCP DH... 6939 localhost:57... 57807 TIME_WAIT 31 5.232 25

& mstsc.exe 7748 TCP dhm... 64351 rotfs01 ms-wht-server ESTABLISHED 5 208 6
|| % mstsc.exe 8924 TCP dhm... 63929 mucinv01.h... ms-wht-server ESTABLISHED 5 208 5

& mstsc.exe 11256 TCP dhm... 64729 mucmdt10.... ms-wht-server ESTABLISHED 5 329 7

"A| meter pve RRON e dhr  RA7NT mucevill b meashbcareer FCTARIISHEN ) k] ] 1R - 2

< 1

Endpoints: 153 Established: 54  Listening: 30 Time Wait: 14 Close Wait: 4
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Die ,heilige Zauberwafte” gegen
Bedrohungen aller Art

Videmus wir sehen i
Monitoring




Uberwachung des Netzwerkverkehrs (e

GRAVITATE

Headquarter

WURTHPHOENIX

NetEve



Statistiken zur Uberwachung G
des Netzwerkverkehrs in NetEye GRAVITATE

N

. Dashboard = [Filebeat Netflow] Conversation Partners ® [ pb00292
Analyse des Netzwerkverkehrs basierend auf den

Full screen Share Clone Edit
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# ~  Search

@ | input.type: netflow X + Add filter

Dashboard Navigation [Filebeat Netflow]

KQL

v Last 15 minutes

Overview | Conversation Partners | Traffic Analysis | Top-N | Geo Location | Autonomous Systems | Flow Exporters | Raw Flow Records

Destinations and Sources (bytes) [Filebeat Netflow]

Destination and Source Ports (bytes) [Filebeat Netflo...

IP Version and Protocols (bytes) [Filebeat Netflow]

verwendeten Protokollen

Identifikation von Quell- und Ziel-IP-Adresse

Filter nach Ports TCP/UDP

®10.62.55 @ 4244 @ unset ip version Analyse elnzelner Pa kete
.\# \\ @10.62.1.194 s \ @ 5900 @®tcp
is ®10.62.1.193 H @®17279 ®ud
‘:‘ ." @ 1921681114 "‘\ , @443 ™ icr:p
s N/
9 10.62.6.56 @ 37355 @ ipvB-icmp
Conversation Partners [Filebeat Netflow]
Source Destination Bytes « Packets Flow Records
10.1.0.44 10.62.5.5 947.7MB 777,753 15
10.240.128.100 10.62.5.5 669.8MB 529,702 15
10.62.4.53 192.168.1.114 389.3MB 285,253 45
172.20.111.205 10.62.5.5 313MB 261,253 15
93.184.221.240 10.62.1.193 302.2MB 213,03 28
152.199.20.110 10.62.1.194 298.7MB 209,224 7
10.84.0.120 10.62.5.5 201.7MB 201,799 14
172.31.7.80 10.62.5.5 199.7MB 155,471 15
172.16.2531 10.62.5.5 189.7MB 180,818 17
10.66.1.24 10.62.5.5 184.4MB 144,743 15

Export: Raw & Formatted &



Zusammefihrung der erfassten Daten: AN
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=8 \\/indows Server [\ GRAVITATE

Domain/s QL
Linux Server

SRC

WFE subscription

COLLECTOR

SOURCES

SOURCES

IEM NetEye™
p —T» SYSLOG

CEF format
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}-.{ Alerting Notification

K Kibana

Visualize, navigate, share




Automatisches Netzwerk Discovery und (6 -

Asset Management GRAVITATE
AUTOMATIC DISCOVERY ASSET MANAGEMENT
= gﬁﬁ% u PHOENIX
Firewall . WURTH
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File injection




7 GRAVITATE

. L . G
Security monitoring mit neteye _< >_

Uberwachung der Zugriffe auf das
Netz (Prifung MAC Adressen im
Asset Management)

Temporare Autorisierung von
Netzwerk-Zugriffen fur eine

bestimmte MAC Adresse

— SOC / SIEM

Log Auditing

Analyse des Netzwerk Traffic
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LOosungsansatze RAvITATE

* Security Awareness: zu allererst bei den IT Verantwortlichen
* Einsatz leistungsstarker Monitoring Losungen:

» Uberwachung des Netzwerkverkehr, der Firewall und der

Gerate im Netzwerk -> Stichwort: SOC, SIEM
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT
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lhr Partner fur IT-Sicherheit und Monitoring



