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Bedeutung von OSINT  
Cyber Threat Intelligence

im Zusammenhang mit Cyber Security für Unternehmen
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Agenda

• „Cyber-Bedrohungen“ – die Hintergründe und Ursachen

• Kurzer Einblick in die aktuelle Bedrohungslage

• Bedeutung von OSINT für potentielle Angreifer

• OSINT Werkzeuge

• „Kennen Sie Ihr Cyber-Risiko?“

• OSINT – Abwehr- und Schutzmechanismen
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Das Internet…
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Jede Minute… 

• in nur einer Minute landen Million über Millionen Informationen im 
Internet

• z.B. werden in nur 60sec. ca. 200 Millionen versendet

• auf YouTube werden in nur einer Minute 500 Stunden Inhalte 
hochgeladen

• 200.000 Menschen versenden Tweets auf Twitter

• ca. 9000 Menschen verlinken sich auf LinkedIn
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Mit dieser unglaublichen Menge an Daten…

• Entsteht im Internet ein Mark für Daten, welcher zunehmend wächst

Surface Web

Deep Web

Dark Web 
Darknet
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Die Menge der Information…
…beflügelt das Verbrechen: Cyber Crime ist „en vogue“ 
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Längst mehr als nur ein 
Geschäftsmodell:
Die Cyber Crime „Industrie“

Global agieren zig Gruppen:
Cobalt, Lazarus, MegaCart, 
Evil Group, GozNym, 
Darkside, REvil, Clop, 
SyrianElectronicArmy, FIN7, 
…

Politik und Cyber Crime 
vermischen sich
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Es ist nicht eine Frage, ob man 
angegriffen wird…
…sondern nur noch eine Frage von: „wann und auf welche Art und Weise!“
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Jeder klassische Einbruch…
…beginnt mit dem Auskundschaften!
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OSINT 

E-Mail

ATP (remote shell)

Lateral Movement

Exploitation

Harvesting
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OSINT „Footprinting“ (Reconnaissance) 

• Aus dieser riesigen Informationsmenge kann man nun jede Menge 
Information filtriert und gewonnen werden:
• E-Mail Adressen

• IP-Adressen

• Domains und Sub-Domains

• Zugänge wie OWA oder Citrix

• …
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OSINT – Tools (Maltego)

• OSINT – Tools wie Maltego liefern eine visuelle Korrelation dieser 
Informationen

• https://www.maltego.com/

• SATAYO ist ebenfalls ein mächtiges, relativ einfach zu bedienendes 
OSINT – Tool -> einige Screenshots finden Sie auf den folgenden 
Folien

https://www.maltego.com/
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OSINT in Action (SATAYO)
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OSINT PWD (SATAYO)



20.09.2022 15 Günter Aigle ©
Dipl. Ing. (BA)
CISSP, Lead Auditor 27001 (PECB)Klassifiziertes Dokument: intern, vertraulich – nicht kopieren, nicht weitergeben

Und wieviel Information…
…gibt es da draußen über SIE und IHR Unternehmen?
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OSINT – Abwehr- und Schutzmechanismen
• Ermittlung des Cyber-Risikos

• Aufklärung: Security Awareness

• Cyber Hygiene: „das Internet muss nicht alles wissen“

• Ermittlung der eigenen Schwachstellen (Pentests)

• Besonderer Schutz der „Kronjuwelen“
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Thank you for your ATTENTION

Vielen Dank für Ihre Aufmerksamkeit

Muchas gracias por su atención


