agilimo @ NetEye User-

Herausforderungen fur Unternehmen dur
Im Bereich IT-Ops und Cyber-Security



Vorstellung: agilimo Group

IT-Ops und Cyber-Security ist doch eigentlich ganz einfach !
Welche Herausforderungen entstehen durch die Digitalisierung ?
Was muss ich als Unternehmer wissen ?

Warum ist NetEye die ideale Basis um die Herausforderungen zu bewaltigen ?
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agilimo Group kompakt

* 4 Standorte

* 65 Mitarbeiter

e 105 Mio. Euro Umsatz in 2021

* 2.1 Mio. abgesicherte Mobile Devices
« |50 27001 zertifiziert

e Auszeichnungen
« TOP 100 Unternehmen 2022

* Focus Wachstumschampion 2022
« TOP CONSULTANT 2019/2020/2021/2022
* Best IT Solutions CEQ 2020 / 2021 / 2022

* Financial Times Europe’s Fastest Growing Companies 2022
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* Als Unternehmen wei3 man welche Systeme wie funktionieren missen
* Als Unternehmen weil3 man wohin und wie meine Systeme kommunizieren

« Alles was von diesem Zustand abweicht muss gepruft werden

Ziemlich einfach !

Oder vielleicht doch nicht ?
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Welche Systeme setze ich ein ?

* Mit welchen anderen Systemen kommunizieren meine Systeme ?

 Andert sich dieses Verhalten durch Updates ?

 Welche meiner Business Prozesse verwendet welche Systeme ?

* Welche Auswirkungen hat ein Ausfall eines Systems auf meine Business Prozesse?
Welche Software wird genutzt ?

* Nutzt die Software irgendwelche Bibliotheken?

« Hat die Software Schwachstellen?

* Hat eine der Bibliotheken Schwachstellen ?

> B e g



Was muss ich als Unternehmer wissen ?

Reconnaissance Delivery Installation Action on objectives

Weaponization Exploitation Command and Control



hostnames

pZe

domain
similar

*

password

m]
oo
o
o
registry

P

domain
tid

SSL

»

domain

correlated

N

mobile
apps

©

port

«¢

domain
phishing

ow

deep & dark
web

A

vulnerability

=~ ®

Github

hot data

A

mail server

=

mail

open bug
bounty

paste

files

B

breached

accounts

general
social

(W

phone
number



Welche Herausforderu
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il
Warum ist NetEye die ideale Basis um die Herausforderungen zu bewaltigen ? q

* Modularer Aufbau

* Monitoring

 SIEM @

« SATAYO
» Aggregation von Daten durch Satelliten ONONO)
O

* Maglichkeit zur Erbringung von Value-Added-Services

 Patchmanagement

Q
« Certificate Management W

e S50C as a Service

* Krisenkommunikation
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Any questions? Contact us!

Marcus Heinrich Thomas Edelmann
Geschaftsfihrer Geschaftsfihrer
agilimo Consulting GmbH agilimo Consulting GmbH

g
marcus.heinrich@agilimo.group thomas.edelmann@agilimo.group
Maobil +49 6022 65193-10 Mobil +49 6022 65193-20
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