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CINECA

Consorzio Interuniversitario a supporto
del Sistema accademico italiano

dal 1969



I UN CONSORZIO IN CONTINUA ESPANSIONE CINECA
DAL 1969 CINECA SUPPORTA IL SISTEMA ACCADEMICO ITALIANO

112 CONSORIZIATI

Ministero Universita-Ricerca e Ministero Istruzione, m
Universita - Enti e Istituzioni pubbliche diricerca

Policlinici Universitari/IRCCS
Bolognall

5 SEDI
Bologna, Milano, Roma, Napoli, Chieti

S

-

Chieti

~ 110 MLN €

Volume d’'affari 2021

~1000

Dipendenti




I PIU DI 50 ANNI DI ATTIVITA
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LE ATTIVITA PRINCIPALI DEL CONSORZIO “™=¢*

CINECA offre supporto alle attivita della comunita scientifica tramite il supercalcolo
e le sue applicazioni, realizza sistemi gestionali per le amministrazioni universitarie e il MUR,

progetta e sviluppassistemi informativi per pubblica amministrazione, sanita e imprese.

SUPERCALCOLO SUPPORTO SUPPORTO TRASFERIMENTO
AL MUR AGLI ATENEI TECNOLOGICO



SUPPORTO AGLI ATENEI

Servizi IT per aumentare l'efficienza degli atenei italiani

CINECA



| SERVIZI CINECA PER LE UNIVERSITA’ DIGITALI

Fields

Target

’ Governance

Solutions and tools dedicated to Governance borads, such as, Budgeting, Performance Management, GOVERNANCE
Planning and control classical modules for Datawarehouse and Business Inteligence. .

Management
Evaluation Boards
Governance Boards

Administration

s 11

The Governance first floor is based the dassical asministrative solutions: accounting, y :
human resources and e-procuerment. In this field Cineca soltions added value is a strong ¥ = / ALLUUNITING
interconection and the full compliance with the ministry laws in Public Administration, —

and more in detail compliace with University Italian regulations '
PROCUREMENT

m HUMAN RESOURCES

SO AT

HR Office
Training Office
Purchasing Office
Legal Office
Accounting Office

Communication

The secondlever of the Governance is communication. In this area we find all the
tools for a digital and innovative communication to all university stakeholders

G COMMUNICATION !

Communication office
Marketing Office
International Office

Education

This is the «core» business for HEI. This is the area that gather all the digital
solutions aimed to manage the degree courses, according to Bologna Process

e STUDENT MANAGEMENT '

Students/Teachers
Faculties
Students Office
E-learning Services
Libraries

standards. All the applications to fulfill educational needs, from student )
management to e-learning platforms and digital credentialing DIGITALEDUCATION

Research

B el e

The second «core» activity for University business is research.

In this area all
the solution for research management, from the projects to dissemination e RESEARCH

Researchers
Research
departments

Digital Transformation

and digital preservation, digital identity solutions

This area contains all the general pourpose solutions aimed to support
the demateriasation process inside an institutions. Business Process DEMATERIALISATION & INTEGRATION

management is the key solution. Document management, digital sign

Administrative
offices
Information systems

Infrastructure

This is the real basic layer of infrustructures solutions:
. from the dassical data center services to more
‘ innovative doud service

0 INFRASTRUCTURE

Information
systems




IL RUOLO DEL CINECA IN ITALIA

PROCESSI
NAZIONALI
Fgr);ormance
Indicators and
Dashboards

CINECA

PROCESSI
LOCALI

Dashboards & KPIs
University Data
Warehouse

Governance
Control



CINECA

LA TECNOLOGIA AL SERVIZIO
DEGLI ATENEI ITALIANI

Da sempre il Cineca sostiene gli atenei anche dopo
l'installazione degli applicativifornendo un supporto
che va dalla consulenza alla formazione, oltre @
numerosi servizi infrastrutturali.

0 Attivitad di consulenza specialistica
Servizio di Help desk

Servizio di Formazione

in ambito amministrativo-gestionale

O & ¢

Servizidi Hosting e IT Infrastructure U-Cloud



| servizi in numeri

Istanze totali
di servizi di business
(prod, preprod, ecc)

Servizi qualificati Sonde di
AGID/ACN monitoraggio

10



Cloud I\/Iarketplace

CSP

IaaS

Servizi
Qualificat

Infrastruttu re

Qualificate

11

Servizi: CINECA e un CSP qualificato AGID/ACN

L’obiettivo di sostenere e favorire
I’adozione del modello del cloud
computing negli atenei e negli enti
consorziati e stato declinato in
diverse iniziative operative che, gia
nel 2019, hanno permesso a Cineca,
di comparire sia nel Cloud
MarketPlace di AgID/ACN come
fornitore di 28 servizi qualificati, sia
nel registro dei CSP in house come
fornitore di infrastruttura.

La strategia Cineca si basa su un
sistema di governo in grado di
gestire e controllare in modo
regolare e sistematico tutti i
processi legati alla sicurezza delle
informazioni.



Tecnologia: Infrastruttura in numeri (Computing)

Host fisici Cluster VMware

Datacenter

TB RAM Istanze database

THz CPU Virtual Machine

Storage Server

PB di dati

Cluster RH OCP Nodi Paa$

Container

O000
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| Datacenter Cineca

Datacenter Cineca per i servizi ICT Mission Critical

Il datacenter CINECA e formato da due
siti, il principale ubicato a Bologna nella
sede CINECA di Casalecchio di Reno, |l
secondario ubicato presso la sede
CINECA di Roma.

L'architettura dei datacenter CINECA
prevede che il sito primario, ovvero |l
punto attivo di erogazione dei servizi, sia
quello di Bologna, mentre il datacenter
di Roma sia il sito di Disaster Recovery
inferconnesso con il primario tramite
collegamenti punto-punto ridondati per
garantire I'affidabilita ed il failover.

“Protected” Site

vSphere Client

“Recovery” Site

vSphere Client

Storage




CINECA

e



CINECA

Perche' CINECA ha adottato

la soluzione Nefeye
In CINECA usavamo gia Nagios

Cercavamo una piattaforma Nagios-based dotata di
supporto.

Cercavamo un CMDB alternativo dopo una esperienza
difficile con un CMDB proprietario

Neteye e' risultata una piattaforma convincente per:

0 Il monitoraggio e l'allarmistica

0 L'asset management (GLPI)

Q Autodiscovery (OCSinventory)



CMDB - GLPI

Un salto importante per CINECA

GLPI ci ha consentito di fare un salto di qualita’, abilitando |'adozione dei
processi di ITILv3 all'interno del lavoro quotidiano:

& Deploy
@ Change
& Event Management

GLPI ci ha inoltre consentito di avere una solida base con cui relazionarci
con la nostra amministrazione.

mmm) Ben presto abbiamo esteso |'utilizzato di GLPI dal CED ai PC



Storia recente

Siamo in fase di svecchiaomento da Neteye3 a Neteyed,

e stiamo scoprendo molte cose...

Come quando adesso cambi telefono cellulare,

e scopri che il fuo telefono non e' cosi' facile da cambiare perche'

non fa piu’ solo da felefono, ma fa tante altre cose!




2
AS-IS NetEye-4 PROFESSIONAL D.C. BOLOGNA 7l

WURTHPHOENIX
Master NetEye costituito da 2 nodi cluster HW + Voting Node Virtual
w NetE\{EE
> 6"@
VOTING
NODE
NODO-1 S— —— NODO-2 S i 2= 3
e - 0," > - 4 )
InfluxDB 1 InfluxDB i
% 5 Grafana :RICIHGA KM CLP’ ‘% 15 Grafana ;!ICIHGA KM CLP’
MASTER — D.C. Bologna Via Magnanelli
NetEye™

© Wiirth Phoenix ... more than software




Cosa abbiamo scopertio

Durante la migrazione da Neteye3 a Neteye4

Abbiamo scoperto che:

il tool di allarmistica e' nel tempo entrato a far parte (in modo profondo) dei processi di automazione:

Q Automazione prodotta dall'iT che si occupa dell’ infrastruttura

setup/change/decommissioning di monitoraggi durante i deploy/change/decommissioning
tramite scripts di server e servizi+ aggiornamenti automatici dell'infrastruttura

Q Automazione prodotta da chi si occupa dello Sviluppo applicativo

gestione dell'allarmistica (scheduled downtime legati ai processi di aggiornamento
automatici applicativi)
FONDAMENTALE per l'incident management

FONDAMENTALE per lo SLA management (Reporting)



Cosa ha comportato quanto scoperio

durante la migrazione da Neteye3 a Neteye4

Per quanto riguarda:

Q Automazione prodotta dall'lT che si occupa dell’ infrastruttura

== |0 migrazione ha comportato larivisitazione di tutti i processi di
deploy/change e decommissioning sviluppatifino ad ora

Q Automazione prodotta da chi si occupa dello Sviluppo applicativo

== | 0 migrazione e' dovuta avvenirein un solo blocco per tuttii servizi gestitidalla
piattaforma di gestione applicativa




CINECA

PROBLEMI legati al cambio di

piattaforma
da Neteyed a Neteyed

Q Problema dovuto alla necessita’ di
cambiamento delle app su
cellulare (aNag) a supporto dei servizi

di reperibilita

Q Problema di sicurezza relativo
all'esposizione all'esterno delle API
utilizzate per I'automazione e controllo
della piattaforma

ci ha portato alla chiusura TOTALE della piattaforma
dall'esterno, con conseguente cambiamento

della app utilizzata dal presidio remoto (Opsgenie)



OPPORTUNITA'

Opportunita derivanti dalla migrazione da Neteye3 a Neteye4

Triggering di
automazione nella
gestione di un allarme
critico (evaluation in

progress)

Reportistica, per
svolgere
correttamente lo SLA
management, ad

uso interno.

Riduzione degli
strumenti per la
raccolta metriche




OPPORTUNITA'- Riduzione piattaforme di raccolta
meitriche

Opportunita derivanti dalla migrazione da Neteye3 a Neteye4

Avevamo le seguenti piattaforme di raccolta metriche, confluite in
piattaforme contenute in Neteye4:

« Collectd => confluito pienamente direttamente nei grafici prodoftfi
da lcinga 2

« Cacti => confluito in Icinga 2 (raccolta) e Grafana
(visualizzazione) dei dati relafivi al traffico direte



OPPORTUNITA'- Reportistica

Opportunita derivanti dalla migrazione da Neteye3 a Neteye4

Reportistica, per svolgere
correttamente lo SLA
management, ad

uso interno, tramite SLM

Average Availability all Hosts and Services 99.69%

@ OR

2023

JEUNNN Feb  Mar  Apr  May JUICREUITLEN Aug
EERERGN 99.87% 90.93% 99.88% 09.74% [EEEESURMESRELEAY 99.82%

Worst Availability a!l Hosts and Services 77.35%

2023

JELUN Feb  Mar  Apr  May Jun

EEREEN 99.80% 99.80% 90.093% 99.94% 99.85%
Outages

14:12:58 12/07/2023 1
3:38:51 14/01/2023 14
0:53:53 01/06/2023 1¢
0:44:52

0:38:43 09/02/2023 1
0:38:36 16/03/2023 1
0:29:49 27/04/2023 1¢
0:24:26 29/08/2023
0:14:54

0:10:5

02/08/2023 158:14:17

03/05/2023 21:17:3:
12/01/2023 16:33:51

98.08% RV

13/07/2023 0&:159:4
14/01/2023 17454
01/06/2023 19.01
02/08/2023 155
09/02/2023 1
16/03/2023 18:44:55
27/04/2023 16361

29/08/2023

03/05/2023 21:32:2
12/01/2023 16:43:5¢
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... altri benefit della migrazione

dovuti afeatures rilevanti della nuova piattaforma

Dashboard flessibili e personalizzabili per una facile visualizzazione dei problemi

Automatismi interni alla piattaforma per la gestione dei check e maggiore
standardizzazione dei controlli per impedire il caos

Director: modulo per configurare via interfaccia grafica

Etc etc etc




FRONTI CHE STIAMO INDIRIZZANDO

Scalabilita

all'interno del
CED

Scalabilita su
piu CED

DR/BC




SCALABILITA" (TO-BE) ﬁﬂ\ .

WURTHPHOENIX

Scalabilita' all'interno MASTER — DC Bologna

del CED

Scalabilita' su piu'
CED

 Z

Attuale D.C. BOLGNA

InfluxDB &7 n-satellitisu VM Cliente
HInfuxDB  icinga P2 GLPI

D.C. Tecnopolo BOLOGNA D.C. ROMA D.C. NAPOLI
n-satellitisu VM Cliente n-satellitisu VM Cliente n-satellitisu VM Cliente

NetEve™

© Wiirth Phoenix ... more than software




\

RESILIENZA: DR (TO-BE)
WURTHPHOENIX

D.R. Stand-By Roma

MASTER — DC Bologna
NODO-1 - NetEye® i NODO-1
o0o = Eil = _
: = e, @ 5665 @ ' e :
VS t > [Nt
4! ’ | 4
NODO-2 - : W / NODO-2 _ .
i [ VOTING Lol
NODE N NODE
Feinflux Xicinca B2 4InfuxDB  ¥icinga P2 GLPI
Grafana i 8Grafang | oY YR
Configurazione NetEye di Disaster Recovery costituito

da 2 nodi cluster HW + Voting Node Virtual

Master NetEye costituito da 2 nodi cluster HW +
Attivazione manuale a fronte di disastro

Voting Node Virtual

Gia’in esercizio presso D.C. Bologna
NetEve™

... more than software

© Wiirth Phoenix



Fronti aperti

Problematiche a cui non siamo riusciti a frovare una soluzione con la
sola piattaforma Neteye (per ora)

Reportistica R;E:)irlt.'sg;a
per i clienti Management

/




Reportistica

Per i clienti

Dalla determina ACN 307 gennaio 2022 Allegato B2, punto QU.LS-4
(validaanche peri providerche conservano dati ORDINARI perle PA

E' disponibile un servizio di monitoraggio (allarmie parametri) € sono rese note
eventudliintegrazioni native con soluzioni leader di mercato.

1. Il soggettorende disponibile alll Amministrazione I'accesso ad uno o piu strumentidi

monitoraggio per il servizio cloud. Essi devono consentire atfivita di raccoltq,
monitoraggio, filtraggio, creazione di report attraverso parametri predefinitio
parametrizzabilie consentire all Amministrazione di impostare allarmi personalizzati,
La granularita massima delle operazioni non deve essere superiore al minuto (ad es,
deve essere possibile filtrare o raccogliere gli eventiogni minuto). In aggiunta, |l
soggetto specifica I'eventualedisponibilifa di APl e strumenti di monitoraggio di
terze parti infegrate nativamente con il servizio qualificato.




Reportistica
Per il TOP Management

I TOP management ha espresso la richiesta di avere in tempo reale |o
possibilita’ di verificare in modo autonomo:

I'andamento dei servizi

Il rispetto deqli SLA

=> Stiamo per ora provando tatticamente a sviluppare una piattaforma
apposita (make)



GRALZIE

www.cineca.it

Stefano MARTINELLI | IT Manager | s.martinelli@cineca.it
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