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N-ERGIE s Zukunftsstrategie
fir eine resilientere
Cybersicherheit
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N-ERGIE: 100 Prozent kommunal
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Die N-ERGIE auf einen Blick
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Das Netzgebiet der N-ERGIE
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Gnétzheim
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Berlin hmerse

Das Netzgebiet der N-ERGIE hat
eine Grolde von rund 8.000 kmz2.
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Chronologie

Um zu wissen, wo ich hin will,
muss ich wissen, wo ich herkomme.
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[ Gestern ]

— Nur lokales Netz (Coax, YellowCable)

— Kein Internet

— Terminals direkt mit Zentral Rechner verbunden M

— Ev. Optokoppler
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Unsere IT ist aufgebaut wie eine Burg

Werkzeuge

— Alles zentral in der Mitte (Rechenzentren) J Virenscanner J

Rein und raus nur Uber eine Zugbrucke L > Firewalls J
(Mall, Internet)

— Gateways, ProxiesJ

Alles, was rein kommt, wird gescannt
und geschutzt

— |DS (Intrusion Detektion System) J

— .

— Rechtevergabe macht die zentrale IT J




NetEye

J User Group Reiner Winter
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(N-ERGIE

Alles ist homogen vernetzt, durchmengt

0365 (ldentitaten, Authentifizierung,
Daten, Kommunikation...)

Dienste in der Cloud
(Server, Services, Anwendungen...)

— Rechtevergabe macht jeder User selber J

— ChatGPTJ

o T l

Werkzeuge

e

—>

Datenklassifizierung, Labeling J

Satayo, XM Cyber, Varonis, ... J

Neteye, NTOP, ... J

MITRE ATTACK (Klassifizierungen)

Analysesysteme

DER, XDR J
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[ Was brauchen wir ] "‘F 2023

Cloud — OnPrem Werkzeuge

Volle Transparenz in allen Umgebungen —— Sensoren
Schnellere Bedrohungserkennung — Datensammler (Aufbereitung) J
und -untersuchungen

— DB's zur Korrelation von Daten J

-

Maximale Flexibilitat und Kompatibilitat
unterschiedlicher Tools und Technologien

- SIEM, SOC J

A

Offen fir beide Welten J

|

v
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Zauberwort

Sichtbarkeit
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{ Wie gehen wir vor ] "‘F 2023

Da sehr viele Systeme sowohl OnPrem als auch in der Cloud sind

Usecase definieren J

Informationen, die bendétigt werden separieren J

Zusammenhéange aller Systeme aufzeigen J

—> Dashboard definieren J

-~ Aktionen beschreiben J

—— Meldewege definieren J

—>SOC\
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4[ Zum Schluss ]

Wir benotigen ein offenes flexibles System, welches schnell an neue

Technologien und Herausforderungen angepasst werden kann

4

...um die SICHTBARKEIT aller Aktivitaten aufzuzeigen, ... J

» ...diese zu bewerten und... J

— _..daraus Aktionen abzuleiten. J
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Vielen Dank!
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