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SIEM ist die technologische Basis fur Security Operations Center

SIEM SOC
* Security Information and Event  Im SOC spielen Prozesse eine wichtige Rolle
Management ist eine Technologie  Playbooks zum Vorgehen bei Vorfallen
« Zentrales Repository fir Logs * Ablaufe die regelmaBig trainiert werden
 Normalisierung und Indizierung der Logs * Reaktion auf Ereignisse
e Zuordnung der Daten zu Felder « Menschen treffen letzte Entscheidung

* Anreicherung der Daten durch andere

Datenquellen
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Security Analytics Tools unterstutzen bei der Verarbeitung der
Datenmengen

Definition

Index patterns winlogbeat-* || logs-endpoint.events.* || logs-windows.* | logs-system.*

: D ete Cti O n R u | e S e ntd e C ke n Custom query process where event.type in ("start", "process_started") and process.name :
Auffalligkeiten in einzelnen Logs
. . .. Rule type Event Correlation
 Machine Learning fur Verhaltensanalyse

Timeline template None

* Timelines setzen mehrere Ereignisse in
. General
Korrelation

job_type
job_version
create_time
finished_time
model_snapshot_id
groups

description

@timestamp - [1 message event.category event.action

13. Sep 2023 @ 03:34:08.098 — —

model_snapshot_retention_days
13. Sep 2023 @ 03:34:08.097 Process Create: RuleName: ... process process create (rule: proc... daily_model_snapshot_retention_after_days
results_index_name

allow_lazy_open

13. Sep 2023 @ 03:34:08.095 File created: RuleName: File...  file file created (rule: filecreate) t
state

Erkennung und dadurch Abwehr von Bedrohungen in nahezu Echtzeit
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v2_windows_anomalous_user_name_ecs

anomaly_detector

YAVA)

2022-09-30 15:09:03

2022-09-30 15:09:18

1664543358

endpoint, event-log, process, security, sysmon, windows, winlogbeat

This is a new refactored job which works on ECS compatible events
across multiple indices. Security: Windows - Rare and unusual users that
are not normally active may indicate unauthorized changes or activity by
an unauthorized user which may be credentialed access or lateral
movement.
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shared

closed
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Threat-Intelligence Daten unterstutzen die Erkennung
fortschrittlicher Bedrohungen

- Beschreibungen von Tactics, Techniques and Procedures (TTPs)

« Ableitung von Indicators of Compromise (I0Cs)
* Logs konnen mit diesen Daten verglichen werden
- Automatisiertes Abrufen neuer Threat-Intelligence Daten

Total Indicators per Type [Filebeat Threat Intel]

19.09.23

file
ipv4-addr
url

domain-name
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Date (UTC) ¥ loC

2023-09-18 20:40
2023-09-18 20:40
2023-09-18 20:40
2023-09-18 18:50
2023-09-18 18:50
2023-09-18 18:49
2023-09-18 18:49
2023-09-18 18:49
2023-09-18 18:49
2023-09-18 18:49
2023-09-18 18:49
2023-09-18 18:47
2023-09-18 18:47
2023-09-18 18:47
2023-09-18 18:15
2023-09-18 15:54
2023-09-18 15:54
2023-09-18 15:54
2023-09-18 15:54
2023-09-18 15:54

87.251.67.46:80
185.123.53.150:80
103.208.86.81:80
14.19.144.23:8443
38.180.74.55:445
94.237.58.198:5985
16.171.237.4:443
202.162.108.120:443
47.245.42.208:443
192.144.211.13:443
175.27.146.212:443
194.68.26.216:8080
194.68.26.216:8000

188.127.242.204:8443

http://christopherantonio.top/e9c3...

ptzbubble.shop
trpihgram.space

209.127.19.241:10284

https://uploads.dachhost.top

46.4.98.104:443
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Durch Automatisierung mehr aus SIEM und SOC herausholen

 Vorher definierte Ablaufe beim Auftreten von Ereignissen

* Kombination mehrerer Tools

« Security Orchestration and Response (SOAR)

 Mapping von MITRE ATT&CK TTPs und testen der Detection Rules

v’ Zeitgewinn
v’ Aus reaktiv (Detection and Response) wird proaktiv mittels Threat-Hunting
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Sneak Peek in das agilimo SOC

» Basis ist die Cyber Kill Chain

MITRE ATTSCK F 3 Iq Lifii Aufklarung Zustellung Installation Ziele durchfihren
¢ ramework zur laencirizierung

relevanter TTPs O\ A

« NetEye SIEM als NDR

. NEXTRON AURORA als EDR =g N -

« NEXTRON THOR fUP forensische Untersuchungen Bewaffnung  Sicherheitslicke nutzen Kontrolle Ubernehmen

 Wurth Phonix SATAYO zur |dentifizierung des
External Exposure

MITRE o
AUSSLO M A sataye
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Fallbeispiel 1. Verdachtige Anmeldung via VPN

Machine Learning
Job entdeckt Login
zu ungewohnlicher
Tageszeit

19.09.23

Alert und Case
in Elastic

Jira Ticket
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> Do

Playbook
,Account
Compromise”

Prufen der Source IP
Sperren des Accounts
Priufen ob weitere
Accounts betroffen sind
Report fur den Kunden
erstellen
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Fallbeispiel 2: Malware auf Server entdeckt

 Prufen des Systems

* Logsin Netkye SIEM
‘ ‘ ‘ ‘ analysieren

 Entfernen der Malware

 Erneute Prufung des

AURORA meldet Case in ASGARD Jira Ticket Playbook Systems”
Malware auf einem Analysis Cockpit Malware" * Report fir den Kunden
Server erstellen

Severity HIGH
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Fallbeispiel 3: Kompromittierung durch Advanced Persistant

Threat (APT)

> DD 9

AURORA meldet Case in ASGARD Jira Ticket Playbook
Erkennung eines Analysis Cockpit ,Critical”
Cobalt Strike

Beacons

Severity CRITICAL
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Automatisierter
intensive THOR-Scan
Incident Response Team
wird aktiviert
Einrichtung eines
JWar-Rooms*

Vor-0rt Analyse der
Infrastruktur

Ggf. isolieren betroffener
Systeme oder kappen
von Verbindungen
Report fur den Kunden
erstellen
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Etablierte SOC-Prozesse als Add-0n fur bestehende
NetEye Umgebungen

SIEM @ SOC —<G>—
GRAVITATE

* Security Information and Event  Im SOC spielen Prozesse eine wichtige Rolle

Management ist eine Technologie  Playbooks zum Vorgehen bei Vorfallen
« Zentrales Repository fir Logs * Ablaufe die regelmaBig trainiert werden
 Normalisierung und Indizierung der Logs * Reaktion auf Ereignisse
e Zuordnung der Daten zu Felder « Menschen treffen letzte Entscheidung
* Anreicherung der Daten durch andere

Datenquellen

19.09.23 agilimo Consulting GmbH 17



agilinmmy

Die agilimo Group auf einen Blick

* 4 Standorte qulim

group

e 75 Mitarbeiter
Hardware

. ° ®
e 105 Mio. Euro Umsatz in 2021 H | FI GXtra Device Handling

- IS0 27001 zertifiziert Q(;|||{T\-ﬁ * IT-Beratung

consulting ® M S S P / S O C

« 2 eigene Rechenzentren / RIPE Mitgliedschaft

 Mehr als 400 erfolgreiche Prgjekte im Bereich IT Sicherheit
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